PO T e _ v
T Sl 17 ORI as feiel
o ,V ( w. T  — it ..“ /ﬁfb,/, s ,WJ,L AN
BN TENA g e
S Y o o et LA
e AT > \ v ~
: 20 T N \ PN WA - . " . .
e i M N & 0 e N S
. Vs e W
R /f..(ﬂuﬁs RS o, Y TN e
-h e «.”'. e s . ,.,v._c T - ) - -
- g -~ . y : . \ .
3 » Ve Mo B N
4 % e . (\,.I - -t . A ' - - ) 4
LN 55 - - 'd
. v Jg - ’ 4 v
> &% WI‘ p R o 7 - 4
. we 7 fhdn R B S e
- ‘ LAl ) & TP o R - - -
~ - A 4 . < Ry
e I o i
% > - ’ P AR L » -
[}, . - at . "-!
23, s Mol :
5 . - . - -~ - - » »
.
. - 3 - - o =
- A ’ - - '. =
- 4 omt » 4 - 4
B R h S e
» - = L E R a2
‘\ -
2 -

.
-

4




U
eP/V

7,
o+ )?n
a *x -y
%= (%)
R N

Ms_\_‘d\’

BLACKOUT IN DER SCHWEIZ

Alarmierung und Notkommunikation durch Behdrden und Organisationen fir

Rettung und Sicherheit in der Schweiz bei einem europaweiten Stromausfall

Master-Thesis zur Erlangung des akademischen Grades
Master of Science in Security and Safety Management,
eingereicht am Zentrum fir Infrastrukturelle Sicherheit

der Donau-Universitat Krems

Betreuer: Herbert Saurugg, MSc

Lucien Nicolas Schibli

Krems, am 08. April 2019



X
oy
A

el

Zentrum fur Infrastrukturelle Sicherheit

Abstract

ms 1N
Titel: Blackout in der Schweiz
Untertitel: Alarmierung und Notkommunikation durch Behérden und Organisationen fir Rettung und

Sicherheit in der Schweiz bei einem europaweiten Stromausfall

Name Autor: Lucien Nicolas Schibli
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Hintergrund:

Gemass Schweizer Bundesamt fiir Bevolkerungsschutz BABS hétte ein Ausfall der Strominfrastruktur resp. eine
Strommangellage gravierende Auswirkungen auf die Grundversorgung der Bevdlkerung und die Wirtschaft (vgl.
BABS, 2010, S. 9). Mehrere Faktoren wie die Digitalisierung und die damit einhergehende, steigende Komplexitat des
Europdischen Verbundnetzes, durch den Klimawandel bedingte, extreme meteorologische Lagen oder gesellschaftli-
che Bedrohungen wie Cyberattacken und Terrorismus erhéhen die Wahrscheinlichkeit fiir einen sog. Blackout (vgl.
BWL, 2017, S. 19-23). Der Schlussbericht der Sicherheitsverbundsiibung 2014 halt zudem fest: , Die heutigen Vorsor-
geplanungen wiirden bereits den Anforderungen einer mehrwdéchigen Strommangellage mehrheitlich nicht geniigen
und ein Funktionieren vieler kritischer Infrastrukturen wdre nicht gewdhrleistet” (Projektorganisation SVU 14, 2015 —
02, S. 18). Als Folge dieser Erkenntnis wurde ein Bericht iber die Alarmierungs- und Telekommunikationssysteme des
Bevolkerungsschutzes erarbeitet. Dieser kommt unter anderem zum Schluss, dass das bestehende Sicherheitsniveau
drei wesentliche Schwachstellen aufweist, namlich hinsichtlich Kommunikation, Informationsaustausch und Alarmie-
rung der Bevolkerung (vgl. BABS, 2017 — 01, S. 8). Fir eine solche Ereignisbewaltigung ist es jedoch von zentraler
Bedeutung, dass die Behdrden und Organisationen fiir Rettung und Sicherheit (BORS) mobilisiert und koordiniert
werden kénnen und die Bevdlkerung mit Informationen versorgt wird. Dies setzt eine funktionierende Einsatzstruktur
sowie Moglichkeiten der Notkommunikation voraus. Daher ist es wichtig, dass folgende Forschungsfrage analysiert
wird:

Forschungsfrage/Hypothese:
Wie koénnen die Behorden und Organisationen fiir Rettung und Sicherheit die Alarmierung und Notkommunikation
in der Schweiz wahrend eines europaweiten Stromausfalles sicherstellen?

Methode und Belege:

Die Grundlage fur diese wissenschaftliche Arbeit bildet eine fundierte Literaturrecherche. Darauf aufbauend wird in
Form von Experteninterviews (N=8, Leiter kantonaler Krisenstabe, Mitglieder kantonaler Filhrungsorganisationen,
Spezialisten BABS/VBS, Betreiber KI) Datenmaterial erhoben. Das Datenmaterial wird mittels Inhaltsanalyse nach Ma-
yring kategorisiert und interpretiert werden, damit die Forschungsfrage beantwortet werden kann.

Ergebnisse:

Die Alarmierung der Bevélkerung ist auf behdérdlicher Seite gut aufgestellt. Im Rahmen der Digitalisierung sollte je-
doch in die Empfangsmoglichkeiten investiert werden. Fiir die organisationsinterne Alarmierung sind zwingend no
com Eventualplanungen aufzustellen. Hinsichtlich der Notkommunikation sind zentrale Anlaufstellen auf kommuna-
ler Ebene fir die Bevolkerung vielversprechend, diese missen jedoch zuerst noch fertig konzipiert und umgesetzt
werden. Die organisationsinternen und organisationsiibergreifenden Notkommunikation basiert sehr stark auf das
Polycom System. Da dieses System jedoch unterschiedlich gut gehértet ist, wire eine Uberpriifung resp. ein Ausbau
dieser Hartung sinnvoll, bis irgendwann neue Systeme im Einsatz stehen.

Betreuer: Herbert SAURUGG, MSc Datum: 08. April 2019

Schlagwortkatalog: Blackout, Stromausfall, Alarmierung, Notkommunikation, BORS
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Name Author: Lucien Nicolas Schibli
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Background:

According to the Swiss Federal Office for Civil Protection BABS, a failure of the electricity infrastructure respectively
a power-hunger situation, would have serious consequences for the basic needs of the population and the economy
(see BABS, 2010, p. 9). Several factors, such as digitization and the associated increasing complexity of the European
Network, climate change-related, extreme meteorological situations or social threats such as cyberattacks and ter-
rorism increase the likelihood of a so-called blackout (see BWL, 2017, p. 19-23). The final report on the safety com-
posite exercise 2014 also states: "Today's pension plans would not suffice and would largely fail to meet the require-
ments of a multi-week electricity shortage, and the functioning of many critical infrastructures would not be guaran-
teed" (Project organization SVU 14, 2015 — 02, p. 18). As a result of this finding, a report on civil protection alerting
and telecommunication systems has been prepared. Among other things, it concludes that the existing security level
have three major weaknesses namely the communication, the information exchange and the alerting the population
(see BABS, 2017 — 01, p. 8). However, for such event management it is crucial that the security and rescue organiza-
tions can be mobilized and coordinated and that the population is provided with information. This requires a func-
tioning deployment structures as well as possibilities of emergency communication. Therefore, it is important that
the following research question is analysed:

Matter of Research/Hypothesis:
How can the security and rescue organizations ensure alerting and emergency communication in Switzerland during
an European-wide power failure?

Method and Evidence:

The basis for this scientific work is well-founded literature research. Building on this, data will be collected in the form
of expert interviews (N=8, heads of cantonal crisis groups, members of cantonal management organizations, special-
ists BABS / VBS, operator Kl). The data material will then be categorized and interpreted by content analysis according
to the Mayring concept so that the research question can be answered.

Results:

The alerting of the population is well performed on the official side. Regarding the digitization, investments should
focus on the receiver. For the organization internal alerting, no com contingency planning must be established.
With regard to emergency communication with the population, predefined emergency meeting points at the local
level are promising, but these must first be designed and implemented. With regard to the intra-organizational and
inter-organizational emergency communication, the analyzed organizations heavily rely on the Polycom system.
However, since this system is hardened in many different ways, a review resp. an extension of this hardening makes
sense, until at some point, where new systems are in use.

Supervisor: Herbert SAURUGG, MSc Date: 8" of April 2019

Subject Catalogue: Blackout, power failure, alerting, emergency communication, security and rescue
organizations
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1 Kurzfassung

Die Abhdngigkeit unserer Gesellschaft von einer funktionierenden Stromversorgung ist elementar. Das
Bundesamt fiir Bevolkerungsschutz (BABS) kommt in einer Analyse zum Schluss, dass ein Ausfall dieser
Versorgung schwere Auswirkungen auf die Bevélkerung und die Wirtschaft hitten.! Zudem steige die
Wahrscheinlichkeit fiir einen Blackout aufgrund mehrere Faktoren stetig an.? Anlasslich der Sicher-
heitsverbundsiibung 2014 wurde festgestellt, dass die vorhandenen Massnahmen und Infrastrukturen
nicht fiir ein solches Szenario geristet sind.> Aufbauend auf dieser Erkenntnis wurden durch das BABS
die vorhandenen Alarmierungs- und Telekommunikationssysteme des Bevdlkerungsschutzes unter-
sucht. Dabei wurden insbesondere im Bereich der Kommunikation sowie der Information und Alarmie-
rung der Bevdlkerung Defizite identifiziert.*

Damit die Behorden und Organisationen fiir Rettung und Sicherheit (BORS) ein solches Ereignis erfolg-
reich bewaltigen kénnen, sind die obigen Fahigkeiten jedoch von zentraler Bedeutung. Daher ist es
wichtig, folgende Forschungsfrage zu analysieren:

Wie kénnen die Behérden und Organisationen fiir Rettung und Sicherheit die Alarmierung und Notkom-
munikation in der Schweiz wéhrend eines europaweiten Stromausfalles sicherstellen?

Diese wissenschaftliche Arbeit soll die Moglichkeiten der Alarmierung, sowie diejenigen der Notkom-
munikation der BORS analysieren, wenn im Rahmen eines Blackouts die 6ffentlichen Telekommunika-
tionsmittel nicht mehr zur Verfligung stehen.

Zur Schaffung eines einheitlichen Verstdandnisses werden in Kapitel drei der vorliegenden Arbeit die
wesentlichen Begriffe aus dem Bereich des Bevolkerungsschutzes sowie aus der Energieversorgung
definiert. Ergdnzend dazu sind die von den BORS verwendeten Systeme zur Alarmierung und Einsatz-
kommunikation beschrieben. Das vierte Kapitel befasst sich mit der europdischen Stromversorgung,
bei welcher es sich um ein komplexes, international vernetztes System handelt, welches grosse Vulne-
rabilitaten besitzt. Die Analyse moglicher Ursachen fiir einen Blackout in Kapitel fiinf rundet die Grund-
lagenarbeit ab.

Die Erhebung der Daten erfolgte anhand problemzentrierter, leitfadengestiitzter Experten Interviews.
Dafiir wurden entsprechend qualifizierte Personen aus dem Segment der Behdrden und Organisatio-
nen fir Rettung und Sicherheit (N=4), demjenigen der Betreiber kritischer Infrastrukturen (N=2) sowie
mit Spezialisten aus dem Bereich der Kommunikation (N=2) durchgefiihrt. Die entsprechenden Exper-
ten werden in Kapitel 6.2.2 vorgestellt.

1Vgl. BABS, 2010, S. 9

2Vgl. BWL, 2017, S. 19-23 resp. Kapitel 5 der vorliegenden Arbeit
3 Vgl. Projektorganisation SVU 14, 2015-02, S. 18.

4Vgl. BABS, 2017 -01, S. 8



Die Tonaufzeichnungen der Interviews wurden im Sinne einer inhaltlich-semantischen Transkription
niedergeschrieben und danach mittels Inhaltsanalyse nach Mayring analysiert. Die gemass Interview-
leitfaden urspriinglichen flinf Kategorien wurden aufgrund der Erkenntnisse der Erhebung fiir die Ana-
lyse in folgende sechs Kategorien unterteilt:®

= Einschatzung des Risikos

= Rolle und Herausforderungen

= Vorbereitungsmassnahmen

=  Stromautonomie und externe Abhangigkeiten

= Moglichkeiten zur Alarmierung

=  Moglichkeiten zur Notkommunikation

Die Auswertung des Datenmaterials hat ergeben, dass das Ereignis eines europaweiten Blackout rea-
listisch ist und als wahrscheinlich eingestuft werden kann. Da Massnahmen zur Reduktion der Eintre-
tenswahrscheinlichkeit sehr kostspielig sind und die Komplexitdt der Vernetzung nur langfristig berei-
nigt werden kann, sind vorbereitende Massnahmen besonders wichtig. Die Untersuchung hat jedoch
ergeben, dass insbesondere in diesem Bereich sehr grosse Unterschiede zwischen den befragten Or-
ganisationen bestehen. Wahrend gewisse Organisationen Lebensmittel flir den Krisenstab eingelagert
haben, gibt es bei anderen keine Eventualplanung fiir den Fall Blackout. Die Stromautonomie deckt
sich mit dieser Diskrepanz und variiert zwischen null und 14 Tagen. Im Bereich der externen Abhangig-
keiten hat sich herauskristallisiert, dass der Bedarf an Dieselnachschub bereits nach wenigen Tagen
gross sein wiirde und diesbezligliche Prozesse und Schnittstellenabsprachen zumeist fehlten. Weiter
wurde identifiziert, dass bei den Organisationen eine grosse Abhangigkeit von technischen Systemen
besteht, welche von externen Partnern betrieben werden. Dadurch steigt die Wahrscheinlichkeit, dass
die entsprechenden Systeme trotz lokaler Notstromversorgung im Falle eines Blackouts nicht einsatz-
fahig waren.

Im Bereich der Alarmierung der Bevélkerung konnen die BORS auf digitale und analoge Mittel zurick-
greifen.® In einer ersten Phase kann die Alarmierung via Alertswiss erfolgen. Dies muss jedoch schnell
geschehen, da die 6ffentlichen Telekommunikationssysteme bereits nach kurzer Zeit ausfallen. Zudem
ist die Anzahl der registrierten Nutzer dieser Applikation noch relativ gering. Parallel dazu kénnen I-
CARO Meldungen tiber das Radio verbreitet werden. Alle Personen, welche sich in einem Fahrzeug mit
Radio befinden, sollten diese Nachrichten empfangen. Als letzte Eskalationsstufe stehen noch die Alar-
mierung via Sirenen und via IBBK zur Verfligung, welche beide auch noch einige Tage ohne netzgebun-
dene Stromversorgung funktionsfahig waren. Damit sollte die Alarmierung der Bevdlkerung auch bei
einem Blackout grosstenteils sichergestellt sein.

Bei der organisationsinternen Alarmierung wurden hingegen grosse Defizite identifiziert, da diese in
der Regel auf 6ffentliche Telekommunikationsmittel basieren. Eine mdgliche Alternative hat von den
befragten Organisationen lediglich die Kantonspolizei Basel-Stadt (Kapo BS) aufgestellt, die mittels
Eventualplanung definiert hat, dass bei einem Zusammenbruch der Kommunikation an einem fix defi-
nierten Standort eingertickt werden muss (no com EP).” Einen dhnlichen Prozess hat die Union der
Schweizerischen Kurzwellen Amateure (USKA) fiir den Wechsel auf die Notfunkfrequenz aufgestellt.

5 Vgl. Kapitel 6.4.2 der vorliegenden Arbeit
6 Vgl. Kapitel 3.3 der vorliegenden Arbeit
7 Eventualplanungen, welche bei Ausfall der Kommunikationsinfrastruktur zum Einsatz kommen.



Zur Gewahrleistung der Notkommunikation mit der Bevélkerung sind die Konzepte von fix definierten
Anlaufstellen fiir die Bevolkerung vielversprechend. Die Menschen kénnen dort Informationen be-
schaffen und Hilfe anfordern. Dies wird im Kanton Aargau so organisiert, dass jeder Notfalltreffpunkt
via Polycom mit der Kantonspolizei resp. mit dem Kantonalen Fiihrungsstab (KFS) verbunden ist und
so bei Bedarf Hilfe organisiert werden kann. Die Kapo BS hat dies mit sogenannten Satelliten-Anlauf-
stellen @hnlich organisiert. Allerdings sind diese Konzepte Stand heute nur teilweise einsatzbereit und
noch nicht final ausgearbeitet.

Flr die organisationsinterne und organisationsiibergreifende Notkommunikation wird fast ausschliess-
lich auf das Polycom System gebaut. Als Riickfallebene stehen teilweise alternative Systeme wie das
Fihrungsnetz Schweiz der Armee oder Satellitentelefone zur Verfligung. Damit kann eine minimale
Notkommunikation zwischen den kantonalen und nationalen Organisationen gewahrleistet werden.
Die effektive Verfiigbarkeit des Polycom Systems hangt jedoch stark von den kantonal getroffenen
Massnahme zur Umsetzung der Hartungsanforderungen vom BABS, sowie der logistischen Versorgung
mit Dieselnachschub ab. Das Fliihrungsnetz Schweiz befindet sich zudem noch in der Finalisierung und
die Abdeckung durch das Polycom System ist nicht flichendeckend gewahrleistet. Die USKA verfigt in
diesem Zusammenhang (ber Infrastrukturen und Einsatzmittel, welche eine wichtige Ergdanzung zu-
gunsten der BORS sein kénnen. Insbesondere hinsichtlich der Fahigkeiten, mit dem HAMNET® System
eine digitale Breitbandkommunikation herzustellen, welche Bild und Daten ibermitteln kann, ist sie
dem Sprechfunksystem Polycom technisch weit voraus.

Es kann abschliessend festgehalten werden, dass es bei den untersuchten Organisationen viele Teilan-
satze und grobe Eventualplanungen zur Ereignisbewaltigung bei einem Blackout gibt. Obwohl die bei-
den untersuchten kantonalen Organisationen gewisse Detailaspekte bereits angedacht haben, scheint
es Uberwiegend so, als wiirde das Thema Blackout noch nicht tberall als credible worst case Szenario
im Sinne einer latenten Bedrohung wahrgenommen. Zudem kann die Frage gestellt werden, ob die in
die Pravention und Schadensreduktion investierten Mittel auf allen politischen Stufen im richtigen Ver-
haltnis zu den zu erwartenden Schaden stehen.

Die detaillierten Auswertungen der Kategorien sind in Kapitel 6.5 resp. 13.6 der vorliegenden Arbeit
einsehbar.

8 Digitale, breitbandige Richtfunkverbindung



2 Einleitung

2.1 Problemstellung

Die Verfligbarkeit von Strom ist in unserer Gesellschaft ein essentieller Bestandteil des tadglichen Le-
bens. Es gibt kaum Bereiche, sei es im beruflichen oder im privaten Umfeld, welche nicht auf diese
Versorgung angewiesen sind. Elektrizitat ist zur Lebensader der modernen Gesellschaft geworden.
Doch was, wenn der Strom plotzlich ausbleibt?

Gemass dem Schweizer Bundesamt fiir Bevolkerungsschutz (BABS) hatte ein Totalausfall der Strominf-
rastruktur gravierende Auswirkungen auf die Grundversorgung der Bevélkerung und die Wirtschaft.’
Dabei erh6hen Faktoren wie die Digitalisierung und die damit einhergehende, steigende Komplexitat
des Europadischen Verbundnetzes, durch den Klimawandel bedingte, extreme meteorologische Lagen
sowie gesellschaftliche Bedrohungen wie Cyberattacken und Terrorismus die Wahrscheinlichkeit fur

einen sogenannten Blackout.®

Der International Risk Governance Council (IRGC) stellte bereits 2006
in einem Bericht fest, dass ein multinationaler Stromausfall enorme Auswirkungen auf andere Infra-
strukturen (bspw. Telekommunikation, Wasserversorgung, usw.) sowie einen extremen Schaden fir
die Wirtschaft zur Folge hitte.!! Laut einer Hochrechnung des Verbands Schweizerischer Elektrizitits-
unternehmen wiirden sich die Kosten eines Blackouts auf drei bis sieben Milliarden Schweizerfranken

pro Tag belaufen.!?

Anlésslich der Schweizer Sicherheitsverbundsiibung 2014 (SVU 14) wurde unter anderem ein Ausfall
der Stromversorgung wahrend 48 Stunden in der ganzen Schweiz, ihren Nachbarlandern sowie in den
westlichen Teilen Europas als Ubungsgrundlage supponiert.’® Als direkte Folge dieses Ausfalls wurde
zudem von einer dreimonatigen Strommangellage!* ausgegangen. Der Schlussbericht der SVU 14 hilt
unter anderem Folgendes fest:

,Die heutigen Vorsorgeplanungen wiirden bereits den Anforderungen einer mehrwdéchigen
Strommangellage mehrheitlich nicht gentiigen und ein Funktionieren vieler kritischer Infrastruk-
turen wdre nicht gewdhrleistet. Der daraus folgende Schaden wére menschlich, wirtschaftlich

und politisch betrachtet ausserordentlich hoch und iiber lange Zeit sicht- und spiirbar.“*®

Eine der Konsequenzen dieser Erkenntnis war, dass die Alarmierungs- und Telekommunikationssys-
teme des Bevdlkerungsschutzes durch das BABS analysiert wurden.

9 Vgl. BABS, 2010, S. 9

10 Vgl. Kapitel 3.2 resp. Kapitel 5 der vorliegenden Arbeit
11 vgl. IRGC, 2006, S. 17

12 Vgl. VSE, 2018, S. 3

13 Vgl. Projektorganisation SVU 14, 2015-01,S. 7

14 Vgl. Kapitel 3.6 der vorliegenden Arbeit

15 Projektorganisation SVU 14, 2015-02, S. 18



Der entsprechende Bericht kommt zum Schluss, dass das aktuelle Sicherheitsniveau drei wesentliche
Schwachstellen aufweist:

,Die Kommunikation
= Den Informationsaustausch

= Die Alarmierung und Information der Bevélkerung“*®

Bei einem Stromausfall ist davon auszugehen, dass die 6ffentlichen Telekommunikationsnetze gross-
tenteils nach wenigen Minuten, teilweise innerhalb weniger Stunden zusammenbrechen.?” Wenn die
Bevolkerung nicht mehr selbststandig tber die gewohnten Kanéle an Informationen gelangt und als
Empfianger von Alarmierungen teilweise ausfillt, beispielsweise fiir Alarmierungen via Alertswiss*® o-
der fiir die Mobilmachung der Armee via Smartphone, dann sind alternative Alarmierungs- und Infor-
mationsmaoglichkeiten der Behérden und Organisationen flir Rettung und Sicherheit gefragt. Hinzu
kommt, dass die BORS fiir einige der aktuell genutzten Dienste, wie die mobile Datenkommunikation,
ebenfalls auf die 6ffentlichen, drahtlosen Netzsysteme angewiesen sind. Diese wiirden jedoch bei ei-
nem Stromausfall innert kiirzester Zeit nicht mehr zur Verfiigung stehen.®

Fiir die Bewaltigung eines solchen Ereignisses ist es von zentraler Bedeutung, dass die BORS die Bevol-
kerung auch Gber Folgebedrohungen oder Folgegefahrdungen alarmieren kénnen und die Notkommu-
nikation?® untereinander sowie mit der Bevélkerung gewihrleistet ist.

2.2 Ziele der Arbeit

Diese wissenschaftliche Arbeit soll die Moglichkeiten der Alarmierung sowie diejenigen der Notkom-
munikation der Behorden und Organisationen flir Rettung und Sicherheit analysieren, wenn im Rah-
men eines Blackouts die 6ffentlichen Telekommunikationsmittel nicht mehr zur Verfiigung stehen.?
Bei der Notkommunikation soll, neben der Fahigkeit zur organisationsinternen und organisationstiber-
greifenden Kommunikation, insbesondere die Notkommunikation zur Bevolkerung analysiert werden.
Ziel der Arbeit ist, Einsatzmittel und Methoden zu eruieren, welche unter den Rahmenbedingungen
eines Blackouts immer noch einsatzfahig waren. Zudem sollen mogliche Synergien der interviewten
Behorden und Organisationen identifiziert werden, welche mogliche Schwachstellen kompensieren
kdénnten.

2.3 Methode und Forschungsfrage

Die Grundlage fiir diese wissenschaftliche Arbeit bildet eine fundierte Literaturrecherche. Darauf auf-
bauend wird in Form von Experteninterviews (N=8) Datenmaterial erhoben werden. Die dafiir ausge-
wahlten Experten werden im Kapitel 6.2.2 vorgestellt. Die Interviews wurden allesamt personlich
durchgefiihrt und dabei mittels Tonaufzeichnungen festgehalten. Die Aufzeichnungen wurden dann in
Form einer inhaltlich-semantischen Transkription verschriftlicht. Das daraus resultierende Datenmate-
rial wurde gemass Inhaltsanalyse nach Mayring?? kategorisiert und untersucht.

16 BABS, 2017-01,S. 8

17Vgl. ebd., S. 21

18 \gl. Kapitel 3.3.1 der vorliegenden Arbeit
19 Vgl. BABS, 2017 -01, S. 21

20 Vgl. Kapitel 3.1.3 der vorliegenden Arbeit
21 vgl. BABS, 2017 —-01, S. 3

22 \Vgl. Mayring, 2015



Die gewonnenen Erkenntnisse dieser Analyse fiihren zu folgender Forschungsfrage:
Wie kénnen die Behérden und Organisationen fiir Rettung und Sicherheit die Alarmierung und Notkom-
munikation in der Schweiz wéhrend eines europaweiten Stromausfalles sicherstellen?

2.4 Abgrenzung

Diese wissenschaftliche Arbeit soll im Sinne einer stichprobenartigen Ubersicht, Behérden und Orga-
nisationen fiir Rettung und Sicherheit, Betreiber von kritischen Infrastrukturen sowie Spezialisten aus
dem Bereich der Kommunikation zur definierten Forschungsfrage interviewen. Der Rahmen dieser Ar-
beit erlaubt es jedoch nicht, von allen BORS eine Analyse vorzunehmen. Ebenso wenig ist es moglich,
jede kantonale Eigenheit zu analysieren, zu berlicksichtigen oder zu vergleichen. Daher stellt diese Ar-
beit nicht den Anspruch einer Vollstindigkeit oder einer identischen Ubertragbarkeit der kantonalen
Beispiele auf andere Kantone. Auch werden die im Rahmen der Datenerhebung genannten techni-
schen Systeme zur Alarmierung und Not-/Kommunikation nicht aus technischer Sicht analysiert bzw.
bewertet. Im Fokus stehen bei diesen Systemen Aspekte wie Einsatzmoglichkeiten, Verflgbarkeit oder
Abdeckung.

2.5 Wissenschaftliche Verortung

Die Thematik der Auswirkungen eines Blackouts auf Gesellschaft und Wirtschaft wird international
hauptsachlich durch Behoérden und Forschungsinstitute analysiert und interpretiert. Insbesondere sind
dies Stellen, welche fiir die Katastrophenvorsorge oder den Bevolkerungsschutz zustandig sind sowie
Institute, welche sich mit Risikomanagement oder der Technik im Allgemeinen befassen. In der
Schweiz wird dieses Thema hauptsachlich vom Bundesamt fiir Bevolkerungsschutz (BABS) sowie vom
Bundesamt fiir wirtschaftliche Landesversorgung (BWL) behandelt. Erganzend gibt es auch vom Bun-
desamt fiir Energie (BFE) sowie von Energieversorgern oder der Organisation fiir Stromversorgung in
ausserordentlichen Lagen (OSTRAL) vereinzelte Artikel und Studien, welche jedoch tendenziell einen
technischen Fokus auf die Versorgung und mogliche Storungsursachen haben.

Im Bereich der Moglichkeiten der Alarmierung und Notkommunikation der BORS im Rahmen eines
Stromunterbruchs respektive einer Strommangellage, wurden in der Schweiz erst seit den Erkenntnis-
sen der Sicherheitsverbundstibung 14 (SVU14) vermehrt Analysen durchgefiihrt und Berichte verfasst.
In diesem Zusammenhang gibt es insbesondere vom BABS entsprechende Unterlagen liber die aktuel-
len Moglichkeiten, Schwachstellen sowie mogliche, zukunftsorientierte Losungen. Ansonsten ist dieses
Thema noch weitestgehend unerforscht. Trotz der Auflistung im Gefihrdungskatalog des BABS%,
wurde das Thema Ausfall der Stromversorgung oft nur isoliert pro Bundesamt oder Organisation be-
trachtet, und dies zumeist auch noch auf einer hohen konzeptionellen Flugh6he. Bei einem nationalen
Ereignis wie einem Blackout sind jedoch gerade die verschiedenen Schnittstellen und die konkrete,
operative Umsetzung der Massnahmen durch die involvierten Stellen elementar und machen die nach-
folgende Analyse notwendig.

23 Vgl. BABS, 2013, S. 17



2.6 Aufbau der Arbeit

Zur Schaffung einer einheitlichen Grundlage werden in Kapitel drei die wesentlichen Begriffe, welche
im Fokus dieser Arbeit stehen, eindeutig definiert. Im Anschluss soll im vierten Kapitel das Europdische
Verbundnetz, also die Stromversorgung in Europa, im Sinne einer Zusammenfassung der wesentlichen
Fakten, erlautert werden. Fiir das Verstandnis der Problematik, insbesondere hinsichtlich moglicher
Ursachen und Zusammenhange, ist es wichtig, dass die Struktur und die Vernetzung der europdischen
Stromversorgung bekannt sind. Aufbauend auf diesen Grundlageninformationen werden im flinften
Kapitel mogliche Ursachen fiir einen Blackout beschrieben. Dabei geht es darum, ein Bewusstsein fiir
die Vulnerabilitat der Stromversorgung zu schaffen und beispielhaft aufzuzeigen, was zu einem Black-
out fihren kdnnte. Die Bedrohungen und Gefdhrdungen werden in (ibergeordnete Kategorien geglie-
dert und anhand von Beispielen erldutert. Mit diesem Kapitel wird die Einflihrung in die Thematik ab-
geschlossen. Sowohl bei der Beschreibung des Europdischen Verbundnetzes als auch bei der Schilde-
rung moglicher Ursachen steht die Sensibilisierung im Vordergrund, nicht die Durchdringung der Ma-
terie.

Nach diesem Einfihrungsteil folgt in Kapitel sechs die Methodenbeschreibung der empirischen Erhe-
bung. Neben der Schilderung der Datenerhebung werden auch das jeweilige Vorgehen bei der Aufbe-
reitung und der Datenanalyse beschrieben. Die Auswertung der Datenanalyse pro Kategorie schliesst
dieses Kapitel ab. Im siebten und letzten Kapitel werden die Ergebnisse und Schlussfolgerungen dieser
wissenschaftlichen Untersuchung festgehalten. Dort inbegriffen ist unter anderem die Beantwortung
der Forschungsfrage.



3 Grundlagen und Begriffsdefinitionen

Im folgenden Kapitel werden die fiir diese Arbeit zentralen Begriffe definiert, damit im weiteren Ver-
lauf von einer einheitlichen Grundlage ausgegangen werden kann, was ist fiir die Beantwortung der
Forschungsfrage elementar ist. Dabei wird nur auf eine kleine Auswahl von Begriffen eingegangen.
Eine erganzende Auflistung befindet sich im Glossar in Kapitel acht.

3.1 Begriffe aus dem Bevoélkerungsschutz

3.1.1 Alarmierung

Unter dem Begriff der Alarmierung werden in der nachfolgenden Arbeit akustische und/oder visuelle
Moglichkeiten zur unidirektionalen Kontaktaufnahme mit der Bevolkerung oder der internen Organi-

sation verstanden.?

Abbildung 1: Bereiche der Alarmierungen2>

3.1.2 Behorden und Organisationen fiir Rettung und Sicherheit — BORS

Die Abkiirzung BORS steht fiir Behorden und Organisationen fiir Rettung und Sicherheit und ist ein
Sammelbegriff fiir simtliche Partner im Dienste der Rettung und der Sicherheit.2® Umgangssprachlich
oft als Blaulichtorganisationen bekannt, inkludiert der Begriff BORS neben den operativen Einsatzkraf-
ten auch die ganzen Behorden, welche sich auf strategischer Ebene mit dem Katastrophen- und Bevol-
kerungsschutz sowie der Krisenvorbereitung befassen.

3.1.3 Notkommunikation

Unter dem Begriff der Notkommunikation werden fir diese Arbeit akustische und/oder visuelle Mog-
lichkeiten zur bidirektionalen Kontaktaufnahme innerhalb der Organisation, organisationsiibergrei-

fend sowie mit der Bevolkerung verstanden, falls die primaren Telekommunikationssysteme nicht
mehr funktionieren. Wichtig dabei ist, dass die Partner oder die Bevolkerung die Moglichkeit flr Riick-
fragen oder zur aktiven Kontaktaufnahme haben miissen.?’

Abbildung 2: Bereiche der Notkommunikation28

24 Eigene Definition

25 Eigene Darstellung

26 Vgl. BABS, 2017 -01, S. 3
27 Eigene Definition

28 Eigene Darstellung



3.2 Begriffe aus dem Energieversorgungsbereich

3.2.1 Blackout

Mangels einer international gangigen Definition, wird fiir diese Arbeit der Begriff Blackout aus diversen
Definitionen eingegrenzt.

Definition 1

,Wenn die Stromversorgung in einem Netz vollstéindig zusammengebrochen ist, spricht man

von einem ,, Blackout*.“%®

Diese Definition vom Bundesamt fiir Bevolkerungsschutz betrachtet das System der Stromversorgung
isoliert, ohne weitere Angaben liber Dauer oder mogliche Auswirkungen zu machen. Zudem wird beim
Netz, welches vollstandig zusammengebrochen ist auch nicht prazisiert, ob vom Schweizer Netz oder
vom Europadischen Verbundnetz die Rede ist. Dies erschwert die Eruierung der Tragweite, ab welcher
von einem Blackout zu sprechen ist.

Definition 2

,Grossflichiger Netzausfall. Diesen Strompannen liegt meist ein technisches Problem (oder
mehre) zugrunde, fiir dessen L6sung die Branche (fiir die Elektrizitdtsiibertragung und -vertei-

lung zusténdige Unternehmen) zusténdig ist.“*°

Die Definition des Kantonalen Fiihrungsorgans des Kantons Freiburg ist eher unspezifisch und geht
dann zugleich auf moégliche Ursachen ein. Im Vergleich zur Definition des BABS ist hier lediglich von
einem grossflachigen Netzausfall und nicht von einem vollstédndigen Zusammenbruch die Rede. Wo
dabei die Grenze zwischen einem regionalen Stromausfall und einem Blackout ist erschliesst sich aus
dieser Definition nicht eindeutig.

Definition 3

,Unter Blackout versteht man einen grossrdumigen Stromausfall, von dem eine sehr grosse

Zahl von Menschen betroffen ist.“3!

Die vom Verband Schweizerischer Elektrizitdtsunternehmen (VSE) vorgeschlagene Begriffsbestim-
mung beinhaltet ergdnzend zu den bisherigen Definitionen den Faktor Mensch, ohne jedoch konkrete
Angaben Uber Grund der Betroffenheit oder Auswirkungen und Dauer zu machen.

29 BABS, 2015-03,S. 1
30 Kantonales Flihrungsorgan Kanton Freiburg, 2016, S. 6
31VSE, 2018, S. 1



Definition 4

»,Im Sinne der hier durchgefiihrten Betrachtungen wird daher unter einem Blackout ein plétzli-
cher iiberregionaler, weite Teile Europas umfassender und Iéinger andauernder (>12 Stunden)

Strom- und Infrastrukturausfall verstanden.“*?

Diese Definition von Herbert Saurugg liefert konkrete Merkmale, welche einen Blackout charakterisie-
ren und somit ganz eindeutig von einem regionalen Stromausfall, einem Stromunterbruch oder einer
Strommangellage unterscheidet. Durch eine zeitliche Komponente wird der Ausfall von Infrastrukturen
als Charaktermerkmal eines Blackouts plausibel, da viele notstrombetriebene Systeme, ohne weitere
Massnahmen, nur fiir wenige Minuten bis Stunden Uberbriickt werden (bspw. Telekommunikations-
systeme).>® Allerdings werden hier die Dimensionen Mensch und Wirtschaft aussen vor gelassen.

Definition fir diese Arbeit

Auf der Grundlage der obigen Begriffserklarungen wird fiir die nachfolgende Arbeit folgende, neue
Definition festgelegt:

,Unter einem Blackout wird ein plétzlicher Stromausfall bezeichnet, welcher sich liber mehrere
Regionen oder Linder erstreckt, Idnger als 12 Stunden anhdlt und zum Versagen von Infrastruk-
turen fiihrt, welche fiir die Bevélkerung und die Wirtschaft von vitaler Bedeutung sind.“**

Diese Definition kombiniert die menschliche, geographische und wirtschaftliche Dimension und inte-
griert die Pl6tzlichkeit des Eintritts sowie eine klare, zeitliche Angabe. Der Ausfall von Infrastrukturen,
welcher fir die negativen Auswirkungen auf die Bevolkerung und die Wirtschaft verantwortlich ist,
gibt dem Ereignis die entsprechende Gewichtung.

3.2.2 Schwarzstartfihigkeit

Die sogenannte Schwarzstartfahigkeit von Kraftwerken lasst sich wie folgt definieren:

,Schwarzstartfdhigkeit liegt bei einem Kraftwerk dann vor, wenn es ohne Zufiihrung von netz-
gebundener elektrischer Energie aus dem Stillstand wieder seine Betriebsfihigkeit aufnehmen

kann."3>

Die Fahigkeit, nach einem Zusammenbruch der Stromversorgung wieder selbstandig hochfahren zu
kénnen und Energie ins Netz einzuspeisen, ist flir den Wiederaufbau des Stromnetzes von elementarer
Wichtigkeit. Besonders Wasserkraftwerke sind, je nach meteorologischer und klimatischer Lage, dazu
in der Lage.3®

32 https://www.saurugg.net/strom-blackout vom 16.02.2019

33 Vgl. Kapitel 2.1 der vorliegenden Arbeit

34 Eigene Definition auf der Basis von Saurugg und VSE

35 Swissgrid, 2010, S. 6

36 Vgl. https://www.next-kraftwerke.de/wissen/regelenergie/schwarzstart vom 11.03.2019
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3.2.3 Strommangellage

Das Bundesamt flir Bevolkerungsschutz hat im Rahmen des technischen Risikoberichts 2015 die Strom-
mangellage wie folgt charakterisiert:
,Stromunterversorgung von -30%
= Kontingentierung fiir Grossverbraucher
= Regelmdissige, rollierende, flichige Netzabschaltung

»  Vereinzelt lokale, unkontrollierte Stromunterbriiche“®’

Bei einer Strommangellage wiirde die Organisation flr Stromversorgung in ausserordentlichen Lagen
den Bundesrat sowie das Bundesamt fiir wirtschaftliche Landesversorgung unterstiitzen. Die OSTRAL
ist eine Kommission der Vereinigung Schweizerischer Elektrizitaitsunternehmen und wiirde im Rahmen
einer Mangellage die Produktion sowie den Verbrauch lenken.?® Fiir die vorliegende Arbeit wird bei
der Verwendung des Begriffs der Strommangellage von der Definition des BABS ausgegangen. Obwohl
der analysierte Fall dieser Arbeit sich nur auf den Blackout bezieht, ist es fiir das Verstandnis wichtig,
diese Begriffe klar unterscheiden zu kénnen. Im nachfolgenden Kapitel werden die Systeme der BORS
zur Alarmierung und Einsatzkommunikation kurz vorgestellt, da diese im Verlauf der Arbeit immer wie-
der thematisiert werden.

3.3 Systeme der BORS zur Alarmierung und Einsatzkommunikation

3.3.1 Alertswiss

Alertswiss ist eine vom Bundesamt fiir Bevolkerungsschutz betriebene Informationsplattform mit An-
gaben zu bevdlkerungsschutzrelevanten Themen sowie zur Notfallplanung. Alertswiss bietet zudem
eine Applikation fiir Smartphones an, auf welcher Alarme und Warnungen vom BABS oder den kanto-
nalen Behdrden empfangen werden konnen. Der Benutzer kann dabei selbst entscheiden, ob die Alar-
mierung standortspezifisch erfolgt oder ob er die Informationen fiir bestimmte Kantone generell emp-
fangen mochte. Die Alarme und Warnmeldungen werden dann per Push-Benachrichtigung auf dem
Smartphone angezeigt. Bei Offnung der Applikation folgen dann weitere Informationen sowie ggf. Ver-
haltensempfehlungen.®®

3.3.2 Information der Bevolkerung durch den Bund in Krisenlagen — IBBK

IBBK steht fiir Information der Bevdlkerung durch den Bund in Krisenlagen und ist ein Radio Notsen-
dernetz auf UKW-Basis. Das IBBK Netz stiitzt sich dabei einerseits auf die Infrastruktur der drei SRG-
Radio Senderketten und andererseits auf eine eigene Infrastruktur besonders gehérteter und leis-
tungsstarker Sendestationen, welche die Funktion als Notsendeanlagen Gibernehmen kénnen. Mit dem
IBBK System kann eine Abdeckung von 85% der Schweizer Bevolkerung mit Informationen tiber UKW
Radio gewahrleistet werden. Dieses System dringt dabei auch in Schutzrdume bis zum zweiten Unter-
geschoss vor. Die Ausloésung vom IBBK System kann vom Bundesstab Bevolkerungsschutz beim Bun-
desrat beantragt werden, die effektive Auslésung erfolgt tiber die Nationale Alarmzentrale (NAZ).*°

37 BABS, 2015-01, S. 32

38 Vgl. http://www.ostral.ch/de.html vom 11.03.2019

39 Vgl. https://www.alert.swiss/de/home.html vom 24.03.2019
40 Vgl. BABS, 2016, S. 1
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3.3.3 Information Catastrophe Alarme Radio Organisation — ICARO Meldungen

ICARO steht fiir Information Catastrophe Alarme Radio Organisation und ist ein Notdispositiv, an wel-
ches alle Einsatzzentralen der Kantonspolizeien angeschlossen sind. Die SRG SSR stellt dabei sicher,
dass solche behordlichen Meldungen und Verhaltensanweisungen rund um die Uhr via Radio (ibermit-
telt werden kénnen.*

3.3.4 Polycom

Das Polycom ist ein digitales Sicherheitssprechfunksystem der Schweizer BORS, welches téglich ver-
wendet wird. An das Polycom System sind neben den Polizeikorps auch das Grenzwachtkorps, Feuer-
wehreinheiten, Rettungsdienste, Organisationen des Bevolkerungsschutzes und gewisse Betreiber kri-
tischer Infrastrukturen angebunden. Das Polycom Netz wurde in den 90er Jahren aufgebaut und 15
Jahre spater finalisiert. Heute sind rund 750 Standorte in der Schweiz mit Polycom erschlossen. Der
Betrieb des Polycom Netzes ist prinzipiell kantonal geregelt, wobei die kantonalen Netze unabhangige
Teilnetze bilden. Die Vorgaben zur Hartung (96 Stunden) kommen vom BABS, die Umsetzung ist jedoch

kantonal geregelt.*?

3.3.5 Sirenen

In der Schweiz stehen zur Alarmierung der Bevélkerung rund 5000 stationare und 2200 mobile Sirenen

zur Verfligung. Die Auslosung erfolgt entweder individuell vor Ort oder zentral auf kantonaler Ebene

(zumeist via Kantonspolizei). Diese Fernausldsungsmaoglichkeit besteht erst seit 2015, als die 5000 sta-

tiondren Sirenen an das einheitliche Steuerungssystem Polyalert angeschlossen wurden. Bei der

Alarmauslosung werden zwei Typen von Alarmen unterschieden:

= Der allgemeine Alarm fordert die Menschen auf, Radio zu horen, die Anweisungen der Behérden
zu befolgen sowie die Nachbarn zu informieren.

* Der Wasseralarm wird bei akuten Uberschwemmungsgefahren (bspw. bei drohendem Damm-
bruch) ausgel6st und fordert die Menschen auf, das Gebiet umgehend zu verlassen.

Die stationaren Sirenen missen auch noch nach drei Tagen ohne Stromversorgung eine minimale Aus-
I6sung gewihrleisten kénnen.*

41Vgl. https://www.babs.admin.ch/de/alarm/radioinfo.htm| vom 24.03.2019
42 Interview mit dem BABS vom 28.01.2019
43 Vgl. https://www.babs.admin.ch/de/alarm/sirenen.html vom 24.03.2019

12



4 Das Europadische Verbundnetz

In diesem Kapitel werden die Stromversorgung in Europa und dessen Funktion aus Schweizer Perspek-
tive kurz vorgestellt. Im Gesamtrahmen dieser Arbeit ist es wichtig, die Tragweite und Komplexitat der
europdischen Stromvernetzung zu verstehen.

Das Europdische Verbundnetz findet seinen Ursprung in den 50-er Jahren des 20. Jahrhunderts. Nach
dem zweiten Weltkrieg war man in Europa auf der Suche nach Méglichkeiten, die Energieversorgung
sicherer und stabiler zu gestalten und die saisonalen Schwankungen besser abfedern zu kénnen. Da
das Verhaltnis zwischen Deutschland und Frankreich noch angespannt war, ibernahm die Schweiz die
entsprechende Koordination. So wurden 1958 in Laufenburg im Kanton Aargau das Schweizer Netz,
das deutsche Netz und das franzésische Netz zusammengeschlossen. Mit diesem Zusammenschluss
wurde die Union fiir die Koordinierung der Erzeugung und den Transport elektrischer Energie (spater
Union for the Coordination of Transmission of Electricity — UCTE) gegriindet, was gleichzeitig die Ge-
burtsstunde des Europidischen Verbundnetzes war.**

Heute, 61 Jahre danach, haben sich 43 Ubertragungsnetzbetreiber aus 36 Lander vernetzt und zu ei-
nem Verband der Europdischen Ubertragungsnetzbetreiber, zum European Network of Transmission
System Operators for Electricity (ENTSO-E) zusammengeschlossen.*

Power systems

entso@ e

ENTSO-E Other power
members* systems

“TEIAS is an ENTSO-E observer member

Abbildung 3: Ubertragungsnetz ENTSO-E46

44 Vgl. https://www.swissgrid.ch/de/home/operation/power-grid/star-of-laufenburg.html vom 02.03.2019
45 Vgl. https://www.entsoe.eu/about/inside-entsoe/members/ vom 02.03.2019
46 \gl. https://www.entsoe.eu/data/map/ vom 02.03.2019
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Die Abbildung 3 zeigt auf eindriickliche Art und Weise die Tragweite, sowie die Komplexitat dieser
Vernetzung. Der Zusammenschluss der Ubertragungsnetze erméglicht es, die variierende Nachfrage
nach Strom mit der ebenfalls schwankenden Stromproduktion, also mit dem Angebot, bestmaoglich
abzustimmen und nationale Engpasse durch internationale Zusammenarbeit auszugleichen.

So kann es vorkommen, dass in der Schweiz produzierter Strom nach Italien exportiert wird, wenn
seitens ltalien ein Strombedarf vorhanden ist, welcher durch die Schweiz abgedeckt werden kann. Ge-
nauso kann der italienische Bedarf aber durch Frankreich abgedeckt werden. In diesem Fall wére die
Schweiz nur ein Transitland und wiirde den franzésischen Strom nach Italien Gibertragen.*’

Diese Vernetzung soll eine moglichst grosse Versorgungssicherheit und Effizienz gewahrleisten, schafft
aber aufgrund der enormen Komplexitit und Abhingigkeit auch Risiken. Damit diese Ubertragungen
storungsfrei funktionieren und die Infrastruktur, wie bspw. Transformatoren, keinen Schaden nimmt,
muss die Ubertragung mit einer konstanten Frequenz von 50 Hertz (Hz) erfolgen. Der Toleranzspiel-
raum flr Frequenzschwankungen liegt dabei lediglich zwischen 49 und 51,5 Hz. Die Stromversorgung
bricht zusammen, wenn die Spannung unter 49 Hz fillt resp. tiber 51,5 Hz steigt. Damit dies nicht ge-
schieht, werden die Schweizer Ubertragungsnetze permanent von der Swissgrid aus den zwei Netz-
stellen in Aarau (AG) und Prilly (VD) Gberwacht. Sollte die Netzfrequenz zu stark schwanken, greift die
Swissgrid mit sogenannten Redispatch Massnahmen ein. Das bedeutet, dass die Swissgrid einzelne
Kraftwerke anweist, die Energieproduktion zu steigen oder zu senken, bis das Verhéltnis zwischen Pro-
duktion und Konsumation wieder im Gleichgewicht ist.*®

Obwohl dieses Verbundsystem die Grundlage fiir die Versorgungssicherheit im Bereich der Stromver-
sorgung ist und damit eine tragende Saule der wirtschaftlichen und gesellschaftlichen Entwicklung in
Europa war, sieht sich dieses System seit einigen Jahren zunehmend vor grosse Herausforderungen
gestellt. Im nachfolgenden Kapitel werden mogliche Ursachen analysiert, welche zu einem Blackout
fiihren kénnten.

47 Vgl. BFE, 2017 -01, S. 44
48 \gl. https://www.swissgrid.ch/de/home/operation/regulation.html vom 03.03.2019
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5 Mogliche Ursachen fiir einen Blackout

Die potentiellen Ursachen fiir einen Blackout kénnen sehr vielseitig sein und auch in Abhangigkeit oder
gegenseitiger Wechselwirkung stehen. Zur besseren Verstandlichkeit werden hier Beispiele aus drei
Kategorien erldutert. Diese Beispiele verstehen sich im Sinne einer Sensibilisierung und Veranschauli-
chung, keinesfalls aber als bis ins letzte Detail durchdrungen oder abschliessend. Eine fundierte Ana-
lyse wiirde den Rahmen dieser Arbeit sprengen und den Fokus zu stark von der Forschungsfrage ab-
lenken.

5.1 Energiepolitik und Infrastruktur

Die aktuelle Energiepolitik in wesentlichen Teilen Europas fordert den Ausbau erneuerbarer Energien,
welche unter anderem in Windparks oder von Solaranlagen produziert werden. Dieser Energiewandel
flhrt dazu, dass es eine Verlagerung weg von einer zentralisierten Stromproduktion mit Grosskraft-
werken, hin zu einer dezentralisierten Stromproduktion mit Kleinstproduzenten bis Grossproduzenten
gibt. Dies reicht von der Energiegewinnung durch Solarenergie von Einfamilienhaduser, bis hin zu gros-
sen Wind- und Solarparks.*® Dieser Wandel im Bereich der Energiepolitik wirkt sich im Wesentlichen in
zwei Bereichen negativ auf die Versorgungssicherheit aus und erhdéht dadurch das Risiko fiir einen
Blackout:

* Das bestehende Ubertragungs- und Verteilnetz wurde unter den Rahmenbedingungen einer zent-
ralen und konstanten Stromerzeugung konzipiert und dem entsprechend ausgefiihrt. Mit der zu-
nehmenden dezentralen Produktion werden die Ubertragungsnetze stirker beansprucht, weil die
Stromproduktion nicht mehr dort stattfindet, wo die Verbraucherzentren sind und so muss der
benétigte Strom dorthin transportiert werden.*® Diese zusitzliche Belastung der Netzinfrastruktur
bedingt zwingend eine Modernisierung und Anpassung des Ubertragungs- und Verteilnetzes. Das
Bewilligungsverfahren in der Schweiz dauert fiir solche Arbeiten jedoch sehr lange und die Moder-
nisierung der Netzinfrastruktur entwickelt sich nicht parallel zum Ausbau der erneuerbaren Ener-
giegewinnung.’* Dies kann dazu fiihren, dass es aufgrund von Uberalterung oder Uberbeanspru-
chung der Ubertragungsleitungen und den dazugehérigen Komponenten zum Ausfall von Leitungs-
abschnitten kommt, welche je nach Ausmass, Reaktionsmoglichkeiten und Reaktionsgeschwindig-
keiten der Ubertragungsnetzbetreiber das Netz kollabieren lassen und es somit zu einem Blackout
kommt.

= Die zweite Problematik, welche sich mit dem Ausbau erneuerbarer Energien ergibt ist, dass die zur
Verfligung stehende Stromproduktion starken Schwankungen unterliegt. Die Solar- und Windener-
giegewinnung sind weder konstant noch ausreichend speicherbar. Mit der Zunahme solcher ins
Stromnetz eingespeisten Anlagen, erhoht sich die Anzahl an Faktoren, welche die Netzstabilitat
beeinflussen. Dadurch werden immer mehr regulierende Eingriffe seitens der Ubertragungsnetz-
betreiber notwendig, um die Netzstabilitat zu gewahrleisten. International haben die Anzahl der
notwendigen Redispatch-Massnahmen zugenommen, wobei in der Schweiz die dafiir zur Verfi-
gung stehende Energie immer knapper wird.>?

49 Vgl. BWL, 2017, S. 19

50 vgl. ebd., S. 22

51vgl. ebd., S. 23

52 Vgl. Eidgendssische Elektrizitdtskommission, 2018, S. 56
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Dies spiegelt sich auch in den Kosten fiir dieses Engpassmanagement wieder, die in den vergange-
nen zehn Jahren nicht nur in Deutschland exponentiell gestiegen sind.>® Die zunehmenden Ein-
flussfaktoren und die dadurch steigende Komplexitdt erhéhen die Wahrscheinlichkeit fur eine
Uber- oder Unterspannung und dadurch fiir einen Zusammenbruch der Stromversorgung.

Es kann festgehalten werden, dass die in Europa unterschiedlich verlaufende Energiepolitik in Zusam-
menhang mit der schleppenden Anpassung und Erneuerung der Strominfrastruktur die Gefahr des Ein-
trittes eines Blackouts erhoht.

5.2 Extreme meteorologische Lagen

Der Wandel des Klimas flihrt immer haufiger zu extremen meteorologischen Lagen. Gemass der World
Meteorological Organisation (WMO) war das Jahr 2017 das Jahr mit der héchsten registrierten Scha-
denssumme, welche weltweit durch Unwetter und extreme meteorologische Lagen verursacht
wurde.”* Im globalen Risikobericht 2018 des Weltwirtschaftsforums (WEF) sind extreme meteorologi-
sche Ereignisse sowie Naturkatastrophen sowohl bei der Eintretenswahrscheinlichkeit als auch bei den
Auswirkungen unter den Top drei Risiken aufgefiihrt.>® Es ist also davon auszugehen, dass vermehrt
mit langanhaltenden Trockenperioden, in denen die Leistungen der Pumpspeicherkraftwerke oder die
Kihlleistung von Kernkraftwerken limitiert sind, gerechnet werden muss. Ebenso sind heftige Stiirme
oder Vereisungen anldsslich von Kiltewellen, welche die Beschidigung von Uberlandleitungen zur
Folge haben kénnen, vermehrt in Betracht zu ziehen. Solche Ereignisse kdnnen zu einer Strommangel-
lage oder sogar zu einem Blackout fiihren. Ein Beispiel dafiir fand am 28. September 2003 statt, als die
langanhaltende Hitzewelle sowie die dadurch verursachte erhéhte Belastung des Schweizer Ubertra-
gungsnetzes zu einem Kurzschluss fiihrte und eine Uberlastung den Zusammenbruch der Stromversor-
gung nach ltalien zur Folge hatte. Mit Ausnahme von Sardinien war ganz Italien flir mehr als neun
Stunden ohne Strom. Von diesem Ereignis waren (iber 55 Millionen Menschen betroffen.>®

5.3 Aktive Gefahren

Neben den bereits erwahnten strukturellen und klimatischen Problemen gibt es eine Reihe von Hand-
lungen, welche aktiv zu einem Zusammenbruch der Strominfrastruktur und somit zu einem Blackout
fihren konnen. Die oben beschriebene, exponentiell steigende Komplexitdt kann nur mit einer zuneh-
menden Digitalisierung begegnet werden, da die Flut von Daten und Faktoren fiir Menschen nicht
mehr zu bewaltigen ist. Diese fortschreitende digitale Vernetzung 6ffnet jedoch teilweise Tiir und Tor
flr Cyberangriffe. So wurden im Dezember 2015 sowie im Dezember 2016 Umspannwerke in der Uk-
raine durch eine Cybersabotageattacke lahmgelegt. Daraus folgte ein Stromausfall in 103 Stadten. Ge-
mass dem deutschen Bundesamt fiir Verfassungsschutz (BfV) sollen russische Hacker hinter dem An-
griff stehen.®’

53 Vgl. https://www.iwd.de/artikel/teure-engpaesse-im-stromnetz-397063/ vom 03.03.2019
54 Vgl. WMO, 2018, S. 4

55 Vgl. WEF, 2018, S. 6

56 Vgl. BABS, 2015 -03, S. 2

57 Vgl. BfV — 02, 2018, S. 4
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Das BfV erwdhnte bereits im Cyber-Brief 01/2018, dass eine erhohte Angriffs- und Aufklarungsaktivitat
von Hackern gegen Energieversorger in Deutschland und Zentraleuropa zu vermerken sei.’® Gemiss
der Gefahrenanalyse vom Bundesamt fiir wirtschaftliche Landesversorgung® sind in diesem Kontext
insbesondere SCADA-Systeme (Supervisory Control and Data Acquisition) kritisch, da diese die zentrale
und ortsunabhingige, computergesteuerte Uberwachung und Steuerung von technischen Systemen
ermoglichen. Manipulationen an deren Software oder Programmierungsfehler bergen die Gefahr einer
Ubermittlung falscher Daten und kdnnen somit eine falsche Handlung provozieren, welche beispiels-
weise die Netzstabilitat kollabieren liesse. Weiter ware es moglich, Gber Fernzugriff Transformatoren
und somit ganze Kraftwerke abzustellen. Wenn dies bei mehreren kleineren Kraftwerken koordiniert
geschieht, kann die daraus resultierende Unterversorgung zum Zusammenbruch der Stromversorgung
und damit zu einem Blackout fiihren.

Aus diesem Grund ist es von zentraler Bedeutung, dass die Steuerungssysteme von Kraftwerken kom-
plett physisch und logisch vom Internet oder dem Firmennetzwerk getrennt sind.®° Doch gerade bei
kleinen und mittleren Stromproduzenten ist der Bereich der IT-Sicherheit oft aus wirtschaftlichen
Grinden nur unzureichend aufgestellt, da sich viele keine entsprechenden Spezialisten leisten kdnnen.
So kommt es nicht selten vor, dass die IT-Netzinfrastruktur fir das Biro und diejenige fiir die Steuerung
der Stromerzeugung verbunden sind oder veraltete Software zum Einsatz kommt, welche ein Eindrin-
gen von ausserhalb des Systems ermoglichen. Entsprechende Recherchen der deutschen ARD wurden
in der Sendung Kontraste vom 28. Februar 2019 publiziert und haben eindriicklich gezeigt, wie einfach
IT-Spezialisten die Kontrolle Gber Kraftwerke Gbernehmen konnten. Werden mehrere dieser kleinen
oder mittleren Kraftwerke koordiniert abgeschaltet, kommt es zum Blackout.®?

Neben den aktiven Gefahren aus der virtuellen Welt gibt es nach wie vor die gesamte Bandbreite der
Aktionsformen aus der realen Welt. Die Abgrenzung zwischen diesen zwei Sphéren ist zunehmend
schwer, da digitale Aktionen zu physischen Schaden in der realen Welt fiihren kdnnen. Sabotageakte
mit Sprengstoffanschldgen an Leitungsmasten oder Umspannwerken kénnen genauso zum Zusam-
menbruch der Stromversorgung fihren wie die digitale Abschaltung von Kraftwerken. Die entspre-
chenden Knotenpunkte, bei welchen ein physischer Anschlag die grosstmogliche Tragweite hatte, sind
aufgrund der 6ffentlich zuganglichen Informationen nicht schwer zu eruieren. Ebenso ist ein physi-
scher Angriff, beispielsweise einer terroristischen oder anarchistischen Gruppierung auf die Netzleit-
zentralen denkbar, um die Kontrolle tiber die Stromversorgung zu erlangen. Diese Kontrolle wiirde ein
erhebliches Druckmittel hinsichtlich finanzieller oder politischer Forderungen darstellen und kénnte je
nach Verlauf zum Blackout flihren.

Erganzend zu den obigen Beispielen sind auch noch EMP-Waffen®?, Solarstiirme, Spekulationen im
Stromhandel oder menschliches Versagen denkbar, welche als Ursache fiir einen Blackout in Frage
kommen. Die vorangegangenen Ausflihrungen sollen jedoch lediglich einen Einblick in die Vulnerabili-
tat der Stromversorgung geben und nicht jedes mogliche Szenario ausfihrlich analysieren oder hin-
sichtlich Eintretenswahrscheinlichkeit und/oder Auswirkung bewerten.

58 Vgl. BfV — 01, 2018, S. 2
59 Vgl. BWL, 2017, S. 23
60 Vgl. ebd.

61VgI.http://mediathek.daserste.de/Kontraste/Hacker—greifen—Energieversorger—an/Video?bcastld:431796&d0cumen—
t1d=60719330 vom 09.03.2019
62 Elektromagnetischer Puls, vgl. Kapitel 8 der vorliegenden Arbeit
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Nachdem die Grundlagen aufgezeigt wurden und das Verstandnis fiir die Komplexitdt und Vulnerabili-
tat der Stromversorgung geweckt sind, wird im nachfolgenden Kapitel die empirische Methode be-
schrieben, mit welcher das Datenmaterial erhoben, aufbereitet und analysiert wurde. Zudem werden

die Ergebnisse der einzelnen Kategorien aufgefihrt.
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6 Methode der empirischen Erhebung

6.1 Beschreibung und Begriindung der Methode

Fir die Behandlung der gestellten Forschungsfrage wurde eine qualitative Forschungsmethode ge-
wahlt, weil der Fokus auf Prozesse, Organisationsformen und technische Moglichkeiten liegt, nicht
aber auf einer Quantifizierung, beispielswiese hinsichtlich der Anzahl der Méglichkeiten zur Alarmie-
rung. Zudem existieren im analysierten Segment erst wenige wissenschaftliche Grundlagen zum
Thema der Alarmierung und Notkommunikation wahrend eines Blackouts, welche als Basis fiir eine
guantitative Beantwortung der Forschungsfrage dienen kdnnten.

Die Beschaffung des Datenmaterials erfolgte mittels der Durchfiihrung problemzentrierter Interviews
(N=8). Dabei wurde die Problemstellung im Vorfeld analysiert und in einem Interviewleitfaden zusam-
mengefasst. Ziel der Befragungen war, eine maoglichst freie Konversation mit den Experten abzuhalten.
Dies sollte dazu flihren, dass die Experten ungezwungen lber die Problematik diskutieren und die Da-
tenerhebung moglichst wenig eingeschrankt wird. Damit die Interviews nicht von der Thematik abwi-

chen, wurden diese anhand eines Leitfadens teilstrukturiert.®

Auf die Durchflihrung einer Pilotphase mit Probeinterviews wurde aus zeitlichen Griinden verzichtet.

6.2 Datenerhebung

6.2.1 Leitfadengestiitztes Interview

Als Erhebungstechnik wurde das problemzentrierte, leitfadengestiitzte Interview gewahlt. Dabei
wurde vorgangig die Problematik sowie deren gesellschaftliche Bedeutung analysiert und in einem In-
terviewleitfaden® zusammengefasst. Zur Erhebung des benétigten Datenmaterials wurden insgesamt
acht dieser Interviews mit ausgewiesenen Experten aus dem Bereich der Behorden und Organisatio-
nen fir Rettung und Sicherheit (N=4), der Betreiber kritischer Infrastrukturen (N=2) sowie mit Spezia-
listen aus dem Bereich der Kommunikation (N=2) durchgefiihrt. Der Interviewleitfaden wurde den Be-
fragten jeweils mit ausreichender Vorlaufzeit (zwischen sieben und 21 Tagen vor dem Interview) zur
Vorbereitung per E-Mail zur Verfligung gestellt.

6.2.2 Auswahl der Interviewpartner

Um eine breitgefacherte Sicht auf die Thematik der Moglichkeiten zur Alarmierung und zur Notkom-
munikation der BORS wahrend eines Blackouts zu bekommen, wurden ganz gezielt verschiedenste Ex-
perten zu diesem Thema interviewt. Neben Fihrungspersonen und Entscheidungstragern aus dem
BORS Bereich wurden ergédnzend Betreiber kritischer Infrastrukturen und Spezialisten auf dem Gebiet
der Kommunikation befragt.

63 Vgl. Mayring, 2016, S. 67
64 Vgl. Kapitel 13.2 der vorliegenden Arbeit
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Nachfolgend werden die neun Interviewpartner aus den acht Interviews (ein Interview fand mit zwei
Experten statt) sowie deren Organisation kurz vorgestellt:

Interview 01

Titel: Divisionar

Name: Walser

Vorname: Hans-Peter

Funktion: Kommandant Territorial Division 2

Organisation: Eidgendssisches Departement fiir Verteidigung, Bevol-

kerungsschutz und Sport — VBS

Abbildung 4: H.-P. Walser®>

Als Vertreter der Organisation Armee wurde ein Interview mit Herrn Divisionar Hans-Peter Walser
durchgefiihrt. Herr Walser ist Kommandant der Territorialdivision zwei (Ter Div 2) und unter anderem
zustandig flr Einsatze der Armee zugunsten der zivilen Behérden im Bereich der Kantone Basel-Stadt
(BS), Basel-Landschaft (BL), Aargau (AG), Solothurn (SO), Luzern (LU), Obwalden (OW) sowie Nidwalden
(NW). Fir die Auftragserfiillung stehen dem Divisionér ein Ter Div Stab, die kantonalen Territorial-Ver-
bindungsstibe, ein Stabsbataillon, vier Infanteriebataillone, ein Geniebataillon® sowie ein Rettungs-
bataillon zur Verfiigung. Der Vollbestand umfasst rund 6°000 Angehdrige der Armee, wobei die grosse
Mehrheit im Milizprinzip Dienst leistet.®’

Interview 02

Titel: Dr. phil. / Oberst i Gst

Name: Wicki

Vorname: Dieter

Funktion: Leiter Amt fir Militar und Bevolkerungsschutz

Chef des Kantonalen Flhrungsstabs
Organisation: Kanton Aargau

Abbildung 5: D. Wicki¢®

Aus dem Bereich der Kantonalen Flihrungsorganisationen stellte sich Herr Dieter Wicki fir ein Inter-
view zur Verfligung. Herr Wicki leitet das Amt fir Militdar und Bevolkerungsschutz des Kantons Aargau
(AG) und ist zudem der Chef des Kantonalen Fihrungsstabs (KFS), welcher fiir die Bewaltigung von
Krisen und Katastrophen zustandig ist.

65 \Vom Befragten per E-Mail am 25.02.2019 zugestellt

66 Militarische Einheit, in Deutschland oder Osterreich als Pioniere bezeichnet

67 Vgl. https://www.vtg.admin.ch/de/organisation/kdo-op/ter-div-2.html#ui-tab-92 vom 09.03.2019
68 \Vom Befragten per E-Mail am 25.02.2019 zugestellt
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Der Kanton Aargau verfiigt Giber 20 regionale Zivilschutzorganisationen und kann auf einen Bestand
von rund 20°000 Personen im Bereich des Bevolkerungsschutzdispositivs zuriickgreifen (Zivilschutz,
Polizei, Feuerwehr, Rettung, Angestellte des Kantons und der Gemeinden).®® Der Einfachheit halber
wird nachfolgend der Begriff KFS AG verwendet, auch wenn Herr Wicki zwei Funktionen abdeckt.

Interview 03
Name: Muster
Vorname: Hans
Funktion: keine Angaben
Organisation: Telecom XY

Abbildung 6: Platzhalter’0

Der dritte Interviewpartner wurde auf eigenen Wunsch hin anonymisiert. Es wurde gewiinscht, dass
weder sein Name, noch seine Funktion oder der Name der Organisation, flir welche er tatig ist, publi-
ziert werden. Das Interview fand mit einem Fachspezialisten aus dem Bereich der Verbreitung von Bild-
und Tonsignalen eines Schweizer Telekommunikationsunternehmen statt. Fiir die nachfolgende Ana-
lyse und Auswertung werden die obigen Decknamen verwendet.

Interview 04

Name: Wiithrich
Vorname: Peter
Funktion: Leiter Geschaftsbereich Telematik

Mitglied der Geschaftsleitung
Organisation: Bundesamt fiir Bevélkerungsschutz — BABS

Abbildung 7: P. Wiithrich”!

Als Vertreter vom Bundesamt fiir Bevolkerungsschutz stellte sich Herr Peter Wiithrich den Fragen. Herr
Wi ithrich leitet den Fachbereich Telematik beim BABS, ist Mitglied der Geschéftsleitung und war frither
Projektleiter zur Umsetzung des Polycom Funksystems. Das Bundesamt fiir Bevolkerungsschutz ist auf
Bundesebene fiir den Bevolkerungsschutz zustandig und im Departement Verteidigung, Bevolkerungs-
schutz und Sport angesiedelt. Das BABS ist in sechs Geschéaftsbereiche aufgeteilt und stellt im Krisen-
und Katastrophenfall den Bundesstab Bevolkerungsschutz (Stabsorganisation zugunsten des zustandi-

gen Bundesrats) zusammen mit Experten anderer Bundesdmter (Zusammenstellung je nach Lage).”?

69 Vgl. Interview mit KFS AG vom 10.01.2019

70 Vgl. http://www.hmcoloringpages.com/wp-content/uploads/male-portrait-silhouette.gif vom 28.03.2019
71 Vom Assistenten des Befragten per E-Mail am 11.03.2019 zugestellt

72 \/gl. https://www.babs.admin.ch/de/ueberuns/org.html vom 09.03.2019
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Interview 05

Name: Fitzpatrick

Vorname: Mark

Funktion: Stv. Leiter Netze und Dienste
Organisation: Bundesamt fiir Kommunikation — BAKOM

4 A

Abbildung 8: M. Fitzpatrick’3

Ergdnzend zu den BORS wurde ein Interview mit Herrn Mark Fitzpatrick vom Bundesamt fiir Kommu-
nikation (BAKOM) durchgefiihrt. Herr Fitzpatrick ist stellvertretender Leiter der Netze und Dienste und
spezialisiert auf diesbezigliche Sicherheitsfragen. Das BAKOM ist federfiihrend im Bereich der Kom-
munikation, der Post- und Fernmeldedienste sowie dem Frequenzmanagement. Das BAKOM ist dem
Departement fir Umwelt, Verkehr, Energie und Kommunikation (UVEK) unterstellt und stellt in Krisen-
lagen Spezialisten im Bundesstab Bevélkerungsschutz.”

Interview 06

Name: Zobrist

Vorname: Marco

Funktion: Leiter Sicherheit

Organisation: Schweizer Radio und Fernsehen — SRF

Abbildung 9: M. Zobrist”>

Aus dem Bereich der kritischen Infrastrukturen wurde ein Interview mit Herrn Marco Zobrist, Leiter
Sicherheit vom Schweizer Radio und Fernsehen (SRF) durchgefiihrt. Herr Zobrist wurde dabei von
Herrn Bronnimann, Leiter technisches Gebaudemanagement am Standort Leutschenbach im Kanton
Zlrich, unterstitzt, sodass diese Befragung als Doppelinterview durchgefiihrt wurde.

73 Vom Befragten per E-Mail am 04.03.2019 zugestellt

74 \gl.https://www.bakom.admin.ch/bakom/de/home/das-bakom/organisation/strategie-und-leitbild.html vom 10.03.2019
resp. Interview mit dem BAKOM vom 01.02.2019

75 Vom Befragten per E-Mail am 11.03.2019 zugestellt
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Name: Bronnimann

Vorname: Marcel

Funktion: Leiter technisches Gebdaudemanagement
Standort Leutschenbach ZH

Organisation: Schweizer Radio und Fernsehen — SRF

=

Abbildung 10: M. Brénnimann’®

Das SRF ist der grosste Anbieter von Radio und Fernsehsendungen der Schweiz. Zudem verfiigt das SRF
Uber einen standigen Auftrag vom BAKOM zur Bereitstellung eines Notfallstudios, von welchem aus im
Krisen- und Katastrophenfall offizielle Informationen der Bundesregierung an die Bevolkerung ausge-
strahlt werden kénnen. Die publizistische Programmautonomie des SRF bleibt jedoch auch in solchen
Situationen gewahrleistet. Das SRF ist Teil des Vereins der Schweizerischen Radio und Fernsehgesell-
schaft — SRG/SSR.”’

Interview 07

Name: Schumacher

Vorname: Matthias

Funktion: Vizeprasident

Organisation: Union Schweizerischer Kurzwellen-Amateure — USKA

Abbildung 11: M. Schumacher’8

Als Spezialist fiir die Funktechnik wurde ein Interview mit Herrn Matthias Schumacher durchgefihrt.
Herr Schumacher ist Vizeprasident der Union Schweizerischer Kurzwellen-Amateure (USKA) und dort
zustandig fiir die Notfunk-Frequenzkoordination der Schweiz. Ergdnzend zu dieser Verbandsfunktion
ist Herr Schumacher Prasident der USKA-Sektion Uri-Schwyz. Die Union der Schweizerischen Kurzwel-
len-Amateure ist der Dachverband der Radioamateure in der Schweiz. Sie Gibernimmt insbesondere
koordinierende Tatigkeiten auf nationaler Ebene, prinzipiell ist jedoch jede Sektion selbsténdig. Die
Radioamateure sind nicht nur national sondern auch international Gber zugeordnete und freigegebene
Frequenzbinder vernetzt und betreiben eine eigene Funkinfrastruktur.”

76 Von M. Zobrist per E-Mail am 11.03.2019 zugestellt
77 Vgl. Interview mit dem SRF vom 18.02.2019
78 Vom Befragten per E-Mail am 25.02.2019 zugestellt
79 Vgl. Interview mit der USKA vom 20.02.2019
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Interview 08

Titel: Dr. phil. / Oberst
Name: Roth

Vorname: Martin

Funktion: Kommandant

Leiter des Kantonalen Krisenstabs Basel-Stadt

Organisation: Kantonspolizei Basel-Stadt

Abbildung 12: Platzhalterg®

Abschliessend wurde ein Interview mit Herrn Oberst Martin Roth durchgefiihrt. Herr Roth ist Komman-
dant der Kantonspolizei Basel-Stadt (Kapo BS) und in dieser Funktion zudem Leiter des Kantonalen
Krisenstabs (KKS) Basel-Stadt. Die Kapo BS verfiigt Giber rund 1‘000 Mitarbeitende und sorgt mit finf
Polizeiposten, zwei Polizeiwachen sowie einem Stiitzpunkt der Autobahnpolizei fiir die Sicherheit im
Kanton Basel-Stadt.?? Der Einfachheit halber wird nachfolgend der Begriff Kapo BS verwendet, auch
wenn Herr Roth zwei Funktionen abdeckt.

6.2.3 Ubersicht des Abdeckungsbereichs der Datenerhebung

Die nachfolgende Ubersicht soll den Abdeckungsbereich der Datenerhebung sowie deren Konstituie-
rung visualisieren.

For-

schungs-

frage Spezialisten
= BAKOM

= USKA

Abbildung 13: Abdeckungsbereich der Datenerhebung8?

Diese Abbildung verdeutlicht, dass rund um das Thema der Forschungsfrage BORS-Angehdrige, Betrei-
ber kritischer Infrastrukturen und Spezialisten aus dem Bereich der Kommunikation befragt wurden.
Durch diese Auswahl sollen das Gesamtsystem sowie die entsprechenden Schnittstellen besser ver-
standen werden.

80 Vgl. http://www.hmcoloringpages.com/wp-content/uploads/male-portrait-silhouette.gif vom 28.03.2019
81Vgl. https://www.polizei.bs.ch/im-quartier/polizeiwachen-polizeiposten.html vom 11.03.2019
82 Eigene Darstellung
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6.2.4 Interviewleitfaden

Zur Teilstrukturierung des Interviews und damit sich der Interviewpartner in die Problemstellung ein-
lesen konnte, wurde ein Interviewleitfaden erstellt und den Experten im Vorfeld per E-Mail zugestellt.
Dieser Leitfaden beinhaltet als ersten Teil eine zweiseitige Einflihrung in die Thematik, den aktuellen
Stand der wissenschaftlichen und politischen Diskussion, sowie die Problemstellung. Die aus der Prob-
lemstellung hergeleitete Forschungsfrage, welche anhand der Interviews analysiert werden soll,
schliesst die Einleitung ab.®

Der zweite Teil des Interviewleitfadens beinhaltet einen Fragekatalog von insgesamt 15 Fragen, welche
in finf Kategorien unterteilt wurden:

= QOrganisation

=  Vorbereitung

= Business Continuity Management

= Alarmierung (unidirektional)

=  Notkommunikation (bidirektional)

Diese Kategorisierung wurde aufgrund der Erkenntnisse aus der Datenerhebung, im Sinne der For-
schungsfrage, fir die Inhaltsanalyse angepasst.?*

Die Fragen konstituieren sich dabei aus einer Mischung von Sondierungs- und Leitfadenfragen. Bei den
Sondierungsfragen ging es darum, dem Interviewpartner den Einstieg in die Thematik zu vereinfachen
oder den Fokus nach einer Vertiefung wieder zu 6ffnen. Bei den Leitfadenfragen ging es schwerge-
wichtig um die analysierten Inhalte wobei viele interessante Aspekte auch anlasslich von Sondierungs-
fragen zum Vorschein kamen. Wahrend des Interviews wurden auch ad hoc-Fragen gestellt, beispiels-
weise bei Verstdandnisproblemen, Prazisierungsbedarf oder interessanten Aspekten. Diese Mischung
der Fragen gestaltete die Interviews zumeist sehr gelassen und ermaglichte fast immer den angestreb-
ten, freien Dialog.®

6.2.5 Ablauf der Interviews

Die acht Experteninterviews wurden allesamt personlich durchgefiihrt. Die Reihenfolge der Interviews
ergab sich dabei anhand der Verfiligbarkeit der Befragten und gestaltete sich wie folgt:

= (09.01.2019 Hans-Peter Walser, Armee

= 10.01.2019 Dieter Wicki, KFS AG

= 15.01.2019 Hans Muster, Telecom XY

= 28.01.2019 Peter Wiithrich, BABS

= 01.02.3019 Mark Fitzpatrick, BAKOM

= 18.02.2019 Marco Zobrist / Marcel Bronnimann, SRF

= 20.02.2019 Matthias Schumacher, USKA

= 22.02.2019 Martin Roth, Kapo BS

83 Vgl. Kapitel 13.2 der vorliegenden Arbeit
84 Vgl. Kapitel 6.4.2 der vorliegenden Arbeit
85 Vgl. Mayring, 2016, S. 70
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Vor jedem Interview wurden kurz die Donau Universitdt Krems (DUK) sowie den zugrundeliegenden
Lehrgang Security and Safety Management (SSM) vorgestellt. Danach wurden die Interviewvereinba-
rung und der geplante zeitliche Ablauf der Arbeiten erldutert. Bevor das Interview begann, wurde je-
weils auf die Einfiihrung des Interviewleitfadens eingegangen und geklart, ob es diesbezliglich noch
offene Fragen gab. Sobald alles geklart war, startete die Tonaufzeichnung und somit auch das Inter-
view.®¢ Aus Griinden der Verstandlichkeit hinsichtlich des Redeflusses und der Freiheit der Formulie-
rungen, wurden die Interviews auf Schweizerdeutsch durchgefiihrt. Lediglich die Befragung von Herrn
Fitzpatrick vom BAKOM fand auf Hochdeutsch statt.

6.3 Datenaufbereitung

Zur Verwertung der Interviewinhalte wurden die digitalen Tonaufzeichnungen im Sinne einer inhalt-
lich-semantischen Transkription niedergeschrieben.®” Die Grundlagen fiir die Transkription sind detail-
liert im Transkriptionsleitfaden festgehalten.®® Die auf Schweizerdeutsch durchgefiihrten Interviews
wurden moglichst wortgenau ins Hochdeutsche bersetzt. Dabei wurden die Aussagen insofern ge-
glattet, dass typische Verzégerungen oder Uberbriickungslaute bei Denkpausen wie dhm, hmm oder
Ahnliches, nicht niedergeschrieben wurde. Da der Fokus der Analyse auf den Inhalt der Aussagen ge-
legt wurde, waren phonetische oder dialektische Eigenheiten irrelevant und hatten den Auswertungs-
prozess nur unnotig verkompliziert. Das Ergebnis dieser Transkription war ein Datensatz von 97 Seiten
Text, welcher die Grundlage fiir die nachfolgende Analyse nach Mayring darstellte.®

Vor der Durchfiihrung der Analyse wurde jede Transkription dem jeweiligen Interviewpartner zur Stel-
lungnahme und Freigabe per E-Mail zur Verfligung gestellt. Wiinsche der Befragten zur Streichung von
Aussagen oder Prazisierungen wurden in die Transkripte Gibernommen.

6.4 Datenanalyse

Im nachfolgenden Kapitel wird die Auswertungstechnik detailliert beschrieben, damit die vollzogenen
Schritte plausibel und nachvollziehbar sind.

6.4.1 Qualitative Inhaltsanalyse nach Mayring

Die Daten, welche fiir die nachfolgende Analyse als Grundlage dienen, sind die von den Interviewpart-
nern freigegebenen Transkriptionen. Diese werden im Verlauf der Analyse nicht durch weiteres Mate-
rial erganzt.?® Als Analysetechnik wurde die Zusammenfassung anhand einer induktiven Kategorienbil-
dung gewahlt. Dies ermdglichte, dass nur die wesentlichen Inhalte aus den Transkriptionen herausge-
filtert werden konnten und gewihrleisteten so eine auf die Forschungsfrage ausgerichtete Analyse.>!

86 Vgl. Mayring, 2015, S. 55

87 Vgl. Drehsing; Pehl, 2018, S. 16f

88 \gl. Kapitel 13.3 der vorliegenden Arbeit
89 Vgl. Mayring, 2015, S. 55

%0 Vgl. ebd., S. 54

91 vgl. ebd., S. 68
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6.4.2 Kategorienbildung und Beschreibung®?

Damit die Reduktion des Materials hinsichtlich einer effizienten Zusammenfassung stattfinden konnte,
wurden folgende induktive Kategorien definiert, nach welchen das Datenmaterial analysiert wurde:*

=  Einschitzung des Risikos

Die Analyse der Einschatzung des Risikos aus Sicht der Interviewpartner resp. deren Organisation
sollte eine Aussage (iber das allgemeine Bewusstsein und die Ernsthaftigkeit dieser Problematik
ermoglichen.

=  Rolle und Herausforderungen

Bei der zweiten Kategorie wurden die Befragten hinsichtlich moglicher Rollen ihrer Organisationen
im Rahmen eines Blackouts sowie die grossten organisationsinternen Herausforderungen bei de-
ren Bewaltigung untersucht.

=  Vorbereitungsmassnahmen

Wie sich die befragten Organisationen auf ein solches Ereignis vorbereitet haben, wurde in der
dritten Kategorie erfasst. Massnahmen im Bereich der Notstromversorgung wurden hierbei nicht
aufgelistet, da diese in der nachsten Kategorie explizit analysiert wurden.

=  Stromautonomie und externe Abhdngigkeiten

Die vierte Kategorie prifte die Stromautonomie (Stromversorgung ohne Einspeisung aus dem 6f-
fentlichen Stromnetz) sowie die externen Abhangigkeiten der einzelnen Organisationen.

= Moglichkeiten zur Alarmierung

Bei der flinften Kategorie wurden die Moglichkeiten der Organisation zur Alarmierung eruiert. Dies
bezog sich sowohl auf die Alarmierung der Bevélkerung sowie auf die organisationsinterne Alar-
mierung.

= Moglichkeiten zur Notkommunikation

Abschliessend wurden die Mdoglichkeiten zur Notkommunikation, also nach Ausfall der 6ffentli-
chen Telekommunikationssysteme, ermittelt. Dabei standen neben der Notkommunikation zur Be-
volkerung auch die organisationsinterne sowie diejenige mit Partnerorganisationen im Fokus.

Die Analyse der Kategorien eins bis vier sollte insbesondere Aussagen hinsichtlich der Einsatzfahigkeit
der untersuchten Organisationen unter den Rahmenbedingungen eines Blackouts erméglichen. Die
Kategorien flinf und sechs dienten der effektiven Beantwortung der Forschungsfrage.

92 Vgl. Kapitel 1 resp. 6.2.4 der vorliegenden Arbeit
93 Vgl. Mayring, 2015, S. 85
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6.4.3 Auswertungsschritte

Flr die Auswertung der Transkription nach den zuvor definierten Kategorien, fand eine Verarbeitung
des Materials in den folgenden drei Schritten statt:

> 2. Generalisierung 3. Reduktion

Abbildung 14: Auswertungsschritte nach Mayring®*

Bei der Paraphrase ging es darum, den Inhalt des zu analysierenden Datensatzes auf eine knappe Form
zu bringen, welche sich lediglich auf den Inhalt konzentriert und die verschiedenen Aussagen auf eine
einheitliche Sprachform bringt.%

In einem zweiten Schritt fand flir samtliche paraphrasierten Inhalte eine Generalisierung auf das defi-
nierte Abstraktionsniveau statt, sodass die Aussagen vereinheitlicht werden konnten.%®

Zum Schluss wurden nicht zentrale Paraphrasen gestrichen und Paraphrasen mit gleichem Inhalt ge-
blindelt. Die nach Mayring in zwei Stufen vorgeschlagene Reduktion wurde in dieser Arbeit aufgrund
der Datenmenge in einem Schritt durchgefiihrt.’

6.5 Datenauswertung

Im nachfolgenden Kapitel werden die Ergebnisse aus der Inhaltsanalyse nach Mayring aufgearbeitet
und hinsichtlich der Forschungsfrage interpretiert.

6.5.1 Ergebnis Auswertung Kategorie 1: Einschdtzung des Risikos®®

Bei der ersten Kategorie ging es um die Einschatzung der Wahrscheinlichkeit aus persénlicher Sicht der
Befragten resp. aus Sicht ihrer Organisation. Eine numerische Risikobeurteilung wurde lediglich vom
BABS vorgenommen und berief sich dabei auf ihren technischen Risikobericht aus dem Jahr 2015, in
welchem das Risiko fiir einen Ausfall der Strominfrastruktur auf 10-30%, sprich alle 30-100 Jahre, ein-
geschatzt wurde.?® Im Interview bekriftigte das BABS jedoch, dass es ein wahrscheinliches Szenario
innerhalb von 30 Jahren sei.1® Wann diese Periode von 30 Jahren angefangen hat und wann sie abliuft
ist jedoch nicht klar eingegrenzt.

94 Eigene Darstellung in Anlehnung an Mayring, 2015, S. 74
95 Vgl. Mayring, 2015, S. 71

% Vgl. ebd., S. 72

97 Vgl. ebd.

98 Vgl. Kapitel 13.6.1 der vorliegenden Arbeit

99 Vgl. BABS, 2015 -01, S. 22

100 /gl Kapitel 13.6.1 der vorliegenden Arbeit, BABS, Zeile 6
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Samtliche Interviewpartner hielten das Szenario Blackout fur realistisch. Die persénliche Einschatzung
der Befragten konnte in drei Kategorien unterteilt werden:

=  W1: wahrscheinlich (< 30 Jahre)

=  W2: hoch (<5 Jahre)

=  W3:gering (> 30 Jahre)

Die nachfolgende Abbildung visualisiert die Ergebnisse der Befragung zur Wahrscheinlichkeit:

Wahrschein-
lichkeit

Spezialisten
BAKOM: w1

USKA: W2

Abbildung 15: Ergebnisse der Kategorie 1101

Basierend auf der Einschidtzung vom BABS zur Eintretenswahrscheinlichkeit!®2 wurden die nicht nume-
rischen Einschatzungen der Befragten mit groben Zeitangaben versehen, damit diese einfacher einzu-
ordnen sind. Die obige Abbildung verdeutlicht, dass die Mehrheit (N=5) das Szenario eines Blackouts
als wahrscheinlich erachtet und mit der Einschidtzung vom BABS {ibereinstimmt.1°® Der KFS AG sowie
die USKA gehen davon aus, dass die Eintretenswahrscheinlichkeit als hoch eingeschatzt werden
kann.'°* Beide Interviewpartner beriefen sich dabei auf Erfahrungen und Informationsaustausch mit
Fachleuten.'® Das SRF schitzt das Risiko fiir einen Blackout eher als gering ein.'% Die Problematik bei
der Einschatzung der Wahrscheinlichkeit ist, dass sie kaum numerisch zu erfassen ist, was aber den
gangigen Praxen im Risikomanagement entsprechen wiirde.

101 Figene Darstellung

102 yg|, BABS, 2015 - 01, S. 22

103 yg|, Kapitel 13.6.1 der vorliegenden Arbeit, Armee, Zeile 6 / Telecom XY, Zeile 4 / BABS, Zeile 6 / BAKOM, Zeile 8 / Kapo
BS, Zeile 4

104 yg|. ebd., KFS AG, Zeile 4 / USKA, Zeile 4

105 yg|. ebd., KFS AG, Zeile 7 / USKA, Zeile 4

106 y/g|. ebd., SRF, Zeile 6
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6.5.2 Ergebnis Auswertung Kategorie 2: Rolle und Herausforderungen®’

Bei der zweiten Kategorie ging es um die Rolle, welche die einzelnen Organisationen wahrend eines
Blackouts ibernehmen kénnten und was dabei aus organisationsinterner Perspektive die gréssten
Herausforderungen waren.

Die Auswertung im Bereich der Rollen wurde in folgende Kategorien unterteilt:
= R1: Unterstiitzungsaufgaben

= R2: Krisenstabsaufgaben

= R3: Stellung von Spezialisten

= R4:Informationsaufgaben

Die nachfolgende Abbildung zeigt die Ergebnisse der Befragung zur Rolle der Organisationen:

Rolle der
Organisation

Spezialisten
BAKOM: R4

USKA: R3

Abbildung 16: Ergebnisse der Kategorie 2 — Teil 1108

Die Auswertung der Rollen der Organisationen im Rahmen eines Blackouts enthielt keine grosse Uber-
raschung und wiederspiegelt mehrheitlich die Natur der Organisationen. Wahrend die BORS grossten-
teils mit Krisenstabsarbeit auf nationaler und kantonaler Ebene beschaftigt sind'®, wiirde das SRF den
standigen Auftrag vom BAKOM (in Zusammenarbeit mit dem BAKOM) umsetzen und die Bevolkerung
informieren.''° Die Telecom XY wiirde einen Teil ihrer Mitarbeitenden militarisieren und dem VBS als
Spezialisten zur Verfiigung stellen'!!, wihrend die USKA Funkspezialisten den kantonalen Organisatio-
nen zur Verfligung stellen kénnte.!2

107 Vgl. Kapitel 13.6.2 der vorliegenden Arbeit

108 Figene Darstellung

109 yg|. Kapitel 13.6.2 der vorliegenden Arbeit, KFS AG, Zeile 9 / BABS, Zeile 10 / Kapo BS, Zeile 6
110 vgl. ebd., SRF, Zeile 8

111 vgl. ebd., Telecom XY, Zeile 6f

112 ygl. ebd., USKA, Zeile 6
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Die Armee wiirde Ubergeordnet Unterstiitzungsaufgaben im Bereich Logistik, Schutz und personelle
Ressourcen zugunsten der zivilen Behérden Gibernehmen !

Die Rahmenbedingungen eines Blackouts bilden gewisse Einschrankungen hinsichtlich der tblichen
Arbeitsweise, weshalb die Frage gestellt wurde, was denn die gréssten Herausforderungen bei der Be-
waltigung eines solchen Ereignisses waren. Die Ergebnisse liessen sich wie folgt kategorisieren:

= H1: Ressourcenmanagement (Personal, Nahrung, Finanzen, usw.)

= H2: Kommunikationsmanagement (organisationsinterne Kommunikation)

= H3:Informationsmanagement (Beschaffung, Auswertung und Verbreitung)

= H4: Schnittstellenmanagement (Koordination zu Kl und Nachbarkantonen)

Die nachfolgende Abbildung stellt die Ergebnisse der Befragung zu den Herausforderungen dar:

Herausforde-
rungen

Spezialisten
BAKOM: H2

USKA: H1

Abbildung 17: Ergebnisse der Kategorie 2 — Teil 2114

Die Halfte der Befragten sehen die gréssten Hiirden im Bereich der Ressourcen.!'® Fiir die Kapo BS und
die USKA steht die Verpflegung der eigenen Mitarbeitenden resp. Mitglieder im Fokus. Bei der Armee
ist die Mobilmachung deren Angehdriger aufgrund ihres Milizcharakters die grosste Herausforderung.
Das BABS sieht die grosste Schwierigkeit im politischen Prozess, welcher sehr langwierig ist. Dies bezog
sich jedoch mehrheitlich auf die Bereitstellung von finanziellen Ressourcen fiir préaventive Massnah-
men zur Steigerung der Resilienz ausserhalb des Ereignisses. Fir die Telecom XY und das BAKOM stellt
sich die Frage, wie die interne Kommunikation ohne o6ffentliche Telekommunikationsmittel bzw. ohne
Strom bewerkstelligt werden kann.!'® Das SRF sieht die grosste Problematik in der Informationsbe-
schaffung und der Aufrechterhaltung der Signalverbreitung.t’

113 Vgl. Kapitel 13.6.2 der vorliegenden Arbeit, Armee, Zeile 8

114 Eigene Darstellung

115 yg|. Kapitel 13.6.2 der vorliegenden Arbeit, Armee, Zeile 10 / BABS, Zeile 14 / USKA, Zeile 8 / Kapo BS, Zeile 8
116 Vg|. ebd., Telecom XY, Zeile 16 / BAKOM, Zeile 16

117 vgl. ebd., SRF, Zeile 10
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6.5.3 Ergebnis Auswertung Kategorie 3: Vorbereitungsmassnahmen'1®

Als dritte Kategorie wurden die hinsichtlich Blackout getroffenen Vorbereitungsmassnahmen der ein-
zelnen Organisationen untersucht, ohne die Massnahmen im Bereich der Notstromversorgung zu be-
riicksichtigen.

Die getroffenen Massnahmen konnten wie folgt kategorisieret werden:
= V1: Eventualplanungen

= V2:Gefdhrdungsanalysen

= V3: Stabstrainings

= V4:Schulungen und Trainings

= V5: Informationskampagnen

= V6: Einlagerungen (Lebensmittel)

= V7:Umsetzungskonzepte

= V8: Vertragliche Regelungen

= V9: Funktionskontrollen

= V10: keine besonderen Massnahmen

Die nachfolgende Abbildung visualisiert die Ergebnisse der Befragungen zu den getroffenen Vorberei-
tungsmassnahmen:

BORS
\Val
V1,V2, V3, V4, V5
V1, V3, V5, V6
V1, V2, V6, V7

Vorbereitung

Spezialisten
BAKOM: V10

USKA: V1, V4, V8

Abbildung 18: Ergebnisse der Kategorie 3119

118 \/g|. Kapitel 13.6.3 der vorliegenden Arbeit
119 Eigene Darstellung
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Diese Auswertung verdeutlicht, dass das Niveau an Vorbereitungsmassnahmen sehr stark variiert.
Wahrend bei der Telecom XY und dem BAKOM keine konkreten Vorbereitungsmassnahmen fir den
Fall Blackout bestehen?, sieht es bei den kantonalen Organisationen ganz anders aus. Diese haben
sich vielseitig und teilweise bereits sehr akribisch auf eine solche Krise vorbereitet. Sowohl der KFS AG
als auch die Kapo BS haben beispielsweise fiir den Ereignisfall Nahrungsmittel fiir die Stabsmitglieder
eingelagert, was die Durchhaltefihigkeit und den Fokus des Krisenstabs wesentlich verbessert.!?!

Es kann an dieser Stelle festgehalten werden, dass samtliche befragten BORS Vertreter eine grobe
Eventualplanung fir einen Blackout haben und dass diese entweder auf einer gesonderten Gefahr-
dungsanalyse oder aber auf den Dokumenten vom BABS sowie den Erkenntnissen aus der Sicherheits-
verbundsiibung 2014 basieren.!?? Hinsichtlich Informationskampagnen, also der Schaffung eines Be-
wusstseins, waren lediglich das BABS (6ffentlich) und die Kapo BS (organisationsintern) titig.'?* Infor-
mationskampagnen sind jedoch ein wesentlicher Beitrag zur Steigerung der Resilienz der Bevolkerung.

Das SRF hat, analog ihrer Risikoeinschatzung, den Fokus der Massnahmen auf den Fall einer Strom-
mangellage gerichtet.!?* Dem entsprechend gibt es fiir das Szenario Blackout lediglich die Funktions-
kontrolle der USV und Notstromversorgung. Die USKA hat, basierend auf ihrer Risikoeinschatzung, fur
eine zivile Milizorganisation auf Vereinsbasis bemerkenswert viele Vorbereitungsmassnahmen getrof-
fen. Besonders hervorzuheben sind an der Stelle vertragliche Abkommen zwischen einzelnen kanto-
nalen Sektionen der USKA und den entsprechenden Behdrden liber Unterstiitzungsleistungen durch
Funkspezialisten im Falle von Kommunikationsproblemen.?®

6.5.4 Ergebnis Auswertung Kategorie 4: Stromautonomie und externe Abhingigkeiten!2®

Die Untersuchung der Stromautonomie der Organisationen wurde in der vierten Kategorie durchge-
fahrt, da dies eine wesentliche Aussage Uber die Handlungsfahigkeit im Rahmen eines Blackouts zu-
lasst. Zudem konnten die externen Abhangigkeiten der Organisationen ausgeleuchtet werden. Diese
sind bei solchen Ereignissen Schwachstellen, welche die eigene Handlungsfahigkeit einschranken.

Die Stromautonomie wurde in folgende Kategorien unterteilt:

= S1: mehr als eine Woche ohne externen Nachschub

= S2: mehrere Tage bis zu einer Woche ohne externen Nachschub
= S3: keine genauen Angaben vorhanden

= S4: keine Notstromversorgung vorhanden

120 yg|, Kapitel 13.6.3 der vorliegenden Arbeit, Telecom XY, Zeile 18 / BAKOM, Zeile 20 & 22
121 yg|. ebd., KFS AG, Zeile 15, 17 & 41 / Kapo BS, Zeile 10 & 18

122 yg|. ebd., Armee, Zeile 12 / KFS AG, Zeile 15 & 17 / BABS, Zeile 26 / Kapo BS, Zeile 10 & 18
123 yg|. ebd., BABS, Zeile 26 / Kapo BS, Zeile 18

124 ygl. ebd., SRF, Zeile 12 & 14

125 ygl. ebd., USKA, Zeile 12, 14 & 16

126 \/g|. Kapitel 13.6.4 der vorliegenden Arbeit
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Die nachfolgende Abbildung veranschaulicht die Ergebnisse der Befragung zur Stromautonomie:

Autonomie

Spezialisten
BAKOM: S4

USKA: S3

Abbildung 19: Ergebnisse der Kategorie 4 — Teil 1127

Bei der Stromautonomie zeigt sich ein dhnliches Bild wie bei den Vorbereitungsmassnahmen. Die bei-
den kantonalen Organisationen verfligen beide iber eine autonome Notstromversorgung von mehr
als einer Woche.!?® Der KFS Aargau besitzt eine grundsatzliche Autonomie von 14 Tagen an ihrem Fiih-
rungsstandort. Die Kapo BS hat an ihrem Fiihrungsstandort (und an jedem Standort, welcher renoviert
wird) eine Notstromversorgung, welche fir eine Woche ausreicht. Da die Kapo BS jedoch Uber eine
eigene Tankstelle verfligt, welche ohne Strom betriebsfahig ist, ist sie auch dariiber hinaus nicht auf
externen Nachschub angewiesen. Das SRF hat ebenfalls eine beachtliche Notstromversorgung von
mindestens 10 Tagen fiir die senderelevanten Anlagen.??® Damit kann sie den Auftrag vom BAKOM
wahrnehmen. Das BABS besitzt Notstromgruppen mit einem Zugfahrzeug, welche im Falle eines Black-
outs herbeigeschafft werden mussten, damit die Raumlichkeiten des Bundesstabs Bevdlkerungsschutz
mit Strom versorgt werden kénnten.?*° Die entsprechenden Prozesse sind bekannt und eintrainiert.
Der Rest des Gebdudes wire jedoch ausser Betrieb.’3! Das BAKOM verfiigt an ihrem Standort tiber
keine Notstromversorgung.'®? Im Krisenfall wire der Direktor vom BAKOM im Bundesstab Bevélke-
rungsschutz beim BABS untergebracht. Der restliche Betrieb vom BAKOM misste eingestellt werden
oder ad hoc mit einer improvisierten Losung Uberbriickt werden.

127 Eigene Darstellung

128 yg|. Kapitel 13.6.4 der vorliegenden Arbeit, KFS AG, Zeile 23 / Kapo BS, Zeile 10 & 14

129 ygl. ebd., SRF, Zeile 16

130 vgl. ebd., BABS, Zeile 32 & 34

131 Das BABS wird noch im 2019, zusammen mit anderen Bundesbehorden, ein neues Gebaude beziehen. Wie die dortige
Notstromversorgung geregelt ist kann leider nicht beurteilt werden.

132 y/g|. Kapitel 13.6.4 der vorliegenden Arbeit, BAKOM, Zeile 28
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Die Armee besitzt beim Kommando der Ter Div 2 in Aarau eine USV mit Akkus. Zudem kann die Strom-
versorgung durch Einspeisung mittels Notstromgeneratoren gewahrleistet werden. Diese missten je-
doch, analog dem BABS, herbeigeschafft werden.’*® Zur Autonomie ohne Nachschub wurden keine
Angaben gemacht. Als eine Erkenntnis aus der SVU 14 wurden zudem die Armeelogistikcenter (ALC)
mit Notstromgruppen ausgeristet, damit die Materialfassung und der Betrieb der Regallager auch bei
einem Stromausfall noch funktionieren wiirden.3* Dem Autor liegen jedoch Berichte von Mitarbeiten-
den vor, dass bei einer Funktionskontrolle eine Notstromgruppe in Brand geraten sei und der Ersatz
dieser Gruppe zwei Jahre gedauert hat. In dieser Zeit ware dieses ALC demnach bei einem Blackout
nicht oder nur sehr stark eingeschrankt betriebsbereit gewesen. Die Telecom XY verfiigt Gber eine
Notstromversorgung an grésseren Standorten mit erhohter Verfligbarkeit. Diese sei jedoch, ohne ge-
nau Angaben zu machen, eher auf einen partiellen Stromausfall ausgelegt.’*> Die USKA hat ihre eige-
nen Relaisstandorte (Hohenstandorte) mit Solarpanels und Akkus ausgeriistet. Wenn die meteorolo-
gischen Bedingungen so schlecht waren, dass dies die Funktion der Relaisstationen beeintrachtigen
wirde (bspw. massiver Schneefall), kénnte immer noch mit mobilen Generatoren liberbriickt werden.
Zur Dauer der Autonomie gibt es jedoch keine genauen Angaben. Parallel zur Ausstattung der Hohen-
standorte verfiigt jede Sektion tiber Notstromaggregate, da diese auch in der normalen Lage fiir inter-
nationale Wettkdmpfe benétigt werden. Weiter kénnen die meisten Funkverbindungen auch (iber die
Stromerzeugung von Fahrzeugen aufrecht erhalten werden, was die Handlungsfreiheit und Verfligbar-
keit wesentlich erhoht.'*®

Die externen Abhéngigkeiten der Organisationen wurden in folgende Kategorien gegliedert:
= Al:Technische Ressourcen (IT, Telematik, Strom, etc.)

= A2: Nahrungsmittel (Trinkwasser und Essen)

= A3: Diesel

= A4:Interne Ressourcen

Die nachfolgende Abbildung zeigt die Ergebnisse der Erhebung zu den externen Abhéngigkeiten:

BORS
Armee: A2, A3, A4
BABS: Al, A3
Kapo BS: A2
KFS AG: Al

Abhangig-
keit

Spezialisten
BAKOM: A1, A3
USKA: A2. A3

Abbildung 20: Ergebnisse der Kategorie 4 — Teil 2137

133 Vgl. Kapitel 13.6.4 der vorliegenden Arbeit, Armee, Zeile 18 & 20
134 Vgl. Kapitel 13.6.3 der vorliegenden Arbeit, Armee, Zeile 14

135 Vgl. Kapitel 13.6.4 der vorliegenden Arbeit, Telecom XY, Zeile 22
136 Vgl. ebd., USKA, Zeile 12 & 14

137 Eigene Darstellung
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Markant bei dieser Auswertung ist, dass flinf der acht befragten Organisationen auf technische Res-
sourcen angewiesen sind, welche sie demnach nicht selbst steuern oder verwalten. Sei es die gesamte
IT-Infrastruktur des BAKOM, welche vom Bundesamt fir Informatik und Telekommunikation (BIT) be-
reitgestellt wird oder die kantonalen IT-Infrastrukturen des Kantons Aargau. Sowohl Behérden als auch
Betreiber kritischer Infrastrukturen sind auf technischen Ressourcen von Drittanbieter angewiesen.*®
Dies verdeutlicht die Komplexitat der bestehenden technischen Vernetzung und verringert in grossem
Masse die Wahrscheinlichkeit, dass diese Systeme bei einem Blackout effektiv noch funktionieren,
selbst wenn bei den Befragten eine lokale Notstromversorgung besteht.

Die zweite elementare Abhingigkeit ist die Verpflegung.’®® Ohne Wasser und Essen ist keine Einsatz-
fahigkeit gewahrleistet. Entsprechende (Teil-) Einlagerungen fanden sich jedoch nur auf Stufe der kan-
tonalen Krisenstabe.

Die letzte wesentliche Abhingigkeit besteht im Treibstoffnachschub.® Diesel hilt die unzdhligen Not-
stromaggregate und Notstromgruppen in Betrieb und ermdoglicht eine Kontinuitat der Arbeit. Abgese-
hen von der Kapo BS, welche ihre eigene Nachschubreserve besitzt und verwaltet, sind alle anderen
bereits nach wenigen Stunden bis Tagen von externem Dieselnachschub abhangig (KFS AG erst nach
14 Tagen). Die bedeutende Anzahl Versorgungsabhangiger sowie die entsprechende Umsetzung stel-
len eine massive logistische Herausforderung dar. Im Rahmen der Recherchen konnten diesbeziiglich
jedoch keine konkreten Prozesse oder Vorgehen identifiziert werden. Zudem wurde dem Autor durch
den Betreiber einer Kl zugetragen, dass die Bestellprozesse oder konkrete Ansprechpersonen fiir Die-
selnachschub im Ereignisfall iberhaupt nicht geklart oder definiert seien.

Die Ergebnisse der Analyse der Kategorien eins bis vier zeigen deutlich, dass die Handlungsfahigkeit
der befragten Organisationen stark variiert und trotz getroffener Vorbereitungen stark eingeschrankt
ware. Ebenso wurden die Komplexitat der technischen Vernetzung sowie die wechselseitigen Abhan-
gigkeiten der verschiedenen Organisationen deutlich. Bei den nachfolgenden zwei Kategorien geht es
um die Alarmierung und die Notkommunikation und somit um die Beantwortung der eingangs gestell-
ten Forschungsfrage.

138 yg|. Kapitel 13.6.4 der vorliegenden Arbeit, KFS AG, Zeile 41 / Telecom XY, Zeile 30 / BABS, Zeile 44 / BAKOM, Zeile 36 /
SRF, Zeile 24

139 vgl. ebd., Armee, Zeile 26 / USKA, Zeile 24 / Kapo BS, Zeile 22

140 yg|. ebd., Armee, Zeile 18 / Telecom XY, Zeile 30 / BABS, Zeile 32 / BAKOM, Zeile 36 / SRF, Zeile 16 / USKA, Zeile 24
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6.5.5 Ergebnis Auswertung Kategorie 5: Moglichkeiten zur Alarmierung!#!

Die flinfte Kategorie beinhaltete die Analyse der Moglichkeiten zur unidirektionalen Alarmierung. Auf
der einen Seite im Sinne einer Alarmierung der Bevélkerung und auf der anderen Seite ging es um
organisationsinterne Alternativen zur internen Alarmierung, wenn die 6ffentlichen Telekommunikati-
onsinfrastrukturen ausgefallen sind.

Die Alarmierungsmaglichkeiten und Alternativen liessen sich wie folgt kategorisieren:
Alarmierungsmaoglichkeiten

= ALl:Sirenen

= AL2:IBBK

= AL3:ICARO Meldungen

= AL4: Alertswiss

= ALS5: keine Angaben

Eigene Alternativen

= AL6: Pager
= AL7: Notfunkfrequenzen (einseitige Meldungen)
= AL8: Keine

= AL9: no com Eventualplanung (no communication)

Die nachfolgende Abbildung présentiert die Ergebnisse der Analyse zu den Moglichkeiten der Alarmie-
rung:

BORS
AL1, AL2, ALS
AL1, AL2, AL3, AL4,
AL6
ALS5, AL6, AL9
AL1, AL3, AL4, ALS

Alarmierung

Spezialisten
BAKOM: ALS, AL8
USKA: ALS, AL7,

AL9

Abbildung 21: Ergebnisse der Kategorie 5142

141 vgl. Kapitel 13.6.5 der vorliegenden Arbeit
142 Figene Darstellung
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Alarmierung der Bevolkerung

Bei der gestellten Frage ging es um einen moglichen Beitrag der jeweiligen Organisation zur Alarmie-
rung der Bevolkerung Uber potentielle Folgegefahrdungen (bspw. Stérfall in AKW) im Rahmen eines
Blackouts. Die meisten Interviewpartner lenkten den Fokus aber auf allgemeine Alarmierungsmittel
des Bevolkerungsschutzes. So verwiesen jeweils drei Interviewpartner auf die Systeme der Alarmie-
rung Uber die Sirenen (3x BORS)*3, die Alarmierung via IBBK (2x BORS, 1x Betreiber KI)*** sowie auf die
Alarmierung tiber ICARO Meldungen (2x BORS, 1x Betreiber Kl).1*> Die Nennung der Systeme durch die
jeweiligen Betreiber der Kl ist naheliegend, da die Telecom XY Spezialisten im Bereich der IBBK Infra-
struktur besitzt und das SRF fir die Verbreitung resp. Ausstrahlung der ICARO Meldungen zustdndig
ist. Wie die Spezialisten der Telecom XY alarmiert respektive mobilisiert wiirden konnte jedoch nicht
beantwortet werden.

Das BABS verfiigt als nationale Instanz des Bevélkerungsschutzes iber samtliche Moglichkeiten zur
Alarmierung der Bevdlkerung mit den bereits erwdhnten Systemen.2*® Seitens BABS und seitens KFS
AG wurde zudem Alertswiss erwihnt.’*” Diese Variante wiirde jedoch aufgrund des raschen Ausfalls
der Telekommunikationsinfrastruktur auf Seiten der Empfanger nicht durchkommen. Fiir Alarmierun-
gen unmittelbar nach Ereigniseintritt (bspw. mit ersten Verhaltensanweisungen) ware dies jedoch eine
valide Option. Nur ist zu diesem Zeitpunkt zumeist das Ausmass des Stromausfalls/Stromunterbruchs
noch nicht bekannt oder nur schwer abschatzbar.

Interne Alarmierung

Bei der internen Alarmierung gaben finf der befragten Organisationen an, keine Alternative zu besit-
zen, welche bei einem Ausfall der 6ffentlichen Telekommunikationsmittel noch einsatzfahig ware. Sei-
tens BABS und Kapo BS wurden noch die Pager erwahnt, wobei deren Einsatzfahigkeit nach dem Zu-
sammenbruch der 6ffentlichen Netze kaum noch gegeben sein diirfte.}*® Dort verhilt es sich dhnlich
wie mit Alertswiss. Wenn die Alarmierung friih nach Ereigniseintritt ausgel6st wird, kann diese teil-
weise erfolgreich sein. Interessant waren insbesondere zwei genannte Alternativen. Die USKA kann
einseitige Meldungen lber die vordefinierten Notfunkfrequenzen verbreiten und somit Alarmierungen
rasch Uiber das ganze Land verbreiten.!*® Die Weitergabe der Information an die lokale Bevélkerung
und damit die Durchdringung der Alarmmeldung ist jedoch noch nicht geklart und dirfte sich nicht
einfach gestalten. Als zweiter interessanter Punkt hat die Kapo BS eine no com Eventualplanung®*®
aufgestellt welche regelt, dass wenn keine telefonischen Verbindungen mehr zur Einsatzzentrale be-
stehen oder Ereignisse wie ein Blackout eintreffen, die Polizisten automatisch an einem fix definierten
Standort einriicken. Dort erfolgen dann die Ausristung und Einsatzbefehle. Diese no com Planung
resp. Weisung stellt eine kostenglinstige und ausfallsichere Losung fiir die organisationsintere Mobili-
sierung dar. Die USKA hat ein dhnliches Modell hinsichtlich der Einschaltung der Notfunkfrequenz.!*!

143 yg|. Kapitel 13.6.5 der vorliegenden Arbeit, Armee, Zeile 28 / KFS AG, Zeile 55 / BABS, Zeile 50
144 yg|. ebd., Armee, Zeile 32 / Telecom XY, Zeile 32 / BABS, Zeile 50

145 Vgl. ebd., KFS AG, Zeile 55 / BABS, Zeile 50 / SRF, Zeile 28

146 \/gl. ebd., BABS, Zeile 50

147 ygl. ebd., KFS AG, Zeile 55 / BABS, Zeile 50

148 Vg|. ebd., BABS, Zeile 58 / Kapo BS, Zeile 30

149 ygl. ebd., USKA, Zeile 28

150 Eventualplanungen, welche bei Ausfall der Kommunikationsinfrastruktur zum Einsatz kommen.
151 yg|. Kapitel 13.6.5 der vorliegenden Arbeit, USKA, Zeile 32 / Kapo BS, Zeile 18
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6.5.6 Ergebnis Auswertung Kategorie 6: Moglichkeiten zur Notkommunikation'>?

Als letzte Kategorie wurden die Moglichkeiten zur Notkommunikation im Rahmen eines Blackouts ana-
lysiert. Dies auf der einen Seite zur Bevdlkerung hin und auf der anderen Seite organisationsintern
resp. zu Partnerorganisationen. Damit soll der zweite Teilaspekt der Forschungsfrage untersucht wer-
den.

Die Moglichkeiten der Notkommunikation wurden wie folgt kategorisiert:
Zur Bevdlkerung

= NK1: Fixe Anlaufstellen

= NK2: Diverse Funklésungen

= NK3: Patrouillen

= NK4: Keine

Intern und zu Partnern

= NK5: Polycom

= NK6: Filhrungsnetz Schweiz
= NK7: Satellitentelefonie

= NK8: Funkverbindungen

= NK9: Feldtelefone

= NK10: keine

= NK11: keine Angaben

Die nachfolgende Abbildung visualisiert die Ergebnisse der Analyse zu den Méglichkeiten der Notkom-
munikation:

BORS

NK3, NK6, NK8, NK9
NK4, NK5

NK1, NK5, NK7
NK1, NK5, NK6, NK7

Notkommuni-
kation

Spezialisten
BAKOM: NK4, NK10

USKA: NK2, NK8

Abbildung 22: Ergebnisse der Kategorie 6153

152 y/gl. Kapitel 13.6.6 der vorliegenden Arbeit
153 Eigene Darstellung
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Notkommunikation zur Bevolkerung

Bei der Notkommunikation mit der Bevolkerung gibt es eine Teilung in zwei Halften. Die Betreiber der
kritischen Infrastrukturen sowie das BAKOM und das BABS haben keine Moglichkeiten zur bidirektio-
nalen Notkommunikation mit der Bevoélkerung. Dies resultiert daraus, dass der Bevolkerungsschutz in
der féderalistischen Schweiz kantonal und teilweise kommunal geregelt ist und es somit diesen zwei
Instanzen obliegt, die Notkommunikation zur Bevolkerung sicherzustellen.

Zur Gewahrleistung der Notkommunikation mit den Menschen, arbeiten die beiden kantonalen Orga-
nisationen mit fixen Anlaufstellen fiir die Bevélkerung.?®* Wahrend die Kapo BS mit Satelliten-Standor-
ten arbeitet, wo Polizisten als Informationsanlaufstelle der Bevolkerung zur Verfligung stehen, hat der
Kanton Aargau in seinen 212 Gemeinden 303 sogenannte Notfalltreffpunkte definiert. Dieses Konzept
sieht vor, dass die Bevolkerung in Gehdistanz zu diesen vordefinierten Standorten gelangen kann, wo
sie dann mit Informationen und je nach Szenario mit Lebensmitteln und Medikamenten versorgt wer-
den kénnen. Diese Notfalltreffpunkte wurden im Rahmen eines Gesamtprojekts zur Evakuation und
Notkommunikation erarbeitet. Das Konzept befindet sich aktuell jedoch noch in der Umsetzung und

ist Stand heute noch nicht operationell.*>®

Als Erganzung zu diesen definierten Anlaufstellen konnte die USKA mit ihren regionalen Sektionen dort
jeweils Kommunikationsstationen aufbauen, bei welchen sich die Bevélkerung mit Informationsanlie-
gen Uber Familienangehérige oder Bekannte in anderen Landesteilen melden kénnte.*® Diese Anfra-
gen wirden dann von den Amateurfunkern aufgenommen und Uber die eigene Funkinfrastruktur an
die jeweils zustandige Sektion zur Abklarung weitergeleitet. Wahrend die Erfolgschancen in landlichen
Regionen, wo sich die Leute untereinander tendenziell eher kennen, relativ hoch sind, ist die diesbe-
zigliche Erfolgschance in Stadten und Ballungszentren fragwiirdig. Auf jeden Fall wiirde dies in gewis-
sen Bereichen zu einer erheblichen Entlastung der lokalen BORS fiihren.

Die Armee kénnte mit personellen Ressourcen den Bevolkerungsschutz bei Patrouillen (bspw. Durch-
sagen mit auf Fahrzeugen montierten Lautsprechern) unterstiitzen oder in Extremsituationen diese

selbst ibernehmen (bspw. bei einer verschlechterten Sicherheitslage).'>’

Organisationsinterne und organisationstibergreifende Notkommunikation

Bei der organisationsinternen sowie organisationsiibergreifenden Notkommunikation verfiigt das
BAKOM (iber keine Mittel, da die gesamte Kommunikationsinfrastruktur iber das BIT geregelt ist.>>

Die Telekom XY wollte zu diesem Thema keine Angaben machen.

Als zentrales Notkommunikationssystem wurde das Polycom Sprechfunksystem erwéahnt, welches von
den kantonalen Organisationen sowie vom SRF und dem BABS verwendet wird. Die Kapo BS hat zudem
Reservegerite vorbereitet, mit welchen sie bei Bedarf Partnerorganisationen ausriisten kénnte, wel-
che nicht standardmassig mit Polycom ausgestattet sind.'>® Beide kantonalen Organisationen gaben
zudem an, (iber Satellitentelefonie als Riickfallebene zu verfiigen.1®°

154 yg|. Kapitel 13.6.6 der vorliegenden Arbeit, KFS AG, Zeile 77 / Kapo BS, Zeile 10
155 Vgl. ebd., KFS AG, Zeile 79

156 Vgl. ebd., USKA, Zeile 32

157 vgl. ebd., Armee, Zeile 58

158 \/gl. ebd., BAKOM, Zeile 46

159 ygl. ebd., Kapo BS, Zeile 36

160 Vg|. ebd., KFS AG, Zeile 79 / Kapo BS, Zeile 36
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Deren Funktionsfahigkeit kann jedoch aufgrund der fehlenden Informationen zur Hartung der Boden-
stationen nicht beurteilt werden. Zudem stellt sich die Frage, ob die entsprechenden Adressverzeich-
nisse innerhalb und ausserhalb der Organisation bekannt und analog verfiigbar sind.

Seitens Armee wird das stromunabhangige Flihrungsnetz Schweiz verwendet. Dieses besitzt Anbin-
dungen in jeden Kanton sowie zu gewissen Betreibern kritischer Infrastrukturen. Auf das Filhrungsnetz
kénnen von den Befragten das SRF sowie der KFS AG zugreifen (vermutlich auch die Kapo BS, wurde
im Interview jedoch nicht explizit erwihnt).1®! Der Ausbau des Fiihrungsnetzes Schweiz ist noch nicht
abgeschlossen und kann aus Griinden der Klassifizierung nicht abschliessend hinsichtlich Verfligbarkeit
und Fahigkeitim Rahmen eines Blackouts beurteilt werden. Zudem kann die Armee Funkverbindungen
unter den Einheiten oder auch zu Betreibern kritischer Infrastrukturen aufbauen und betreiben. Eine
weitere Option der organisationsinternen Notkommunikation sind der Einsatz von Feldtelefonen mit
einer fixen Punkt zu Punkt Verbindung.1®2

Die USKA hat als Spezialist im Bereich der Funkverbindungen sehr interessante Fahigkeiten. Neben
schweizweiten und internationalen Funkverbindungen sowie einer speziellen Notfunkfrequenz, kén-
nen die Sektionen auch mit dem sogenannten HAMNET System eine digitale, breitbandige Richtstrahl-
verbindung herstellen (bei freier Sicht bis zu 70km weit). Bei einem Versuch wurde eine solche Verbin-
dung zwischen dem Polizeihauptposten in Schwyz und demjenigen in Zug hergestellt. Uber diese Ver-
bindung konnten gleichzeitig 17 Telefon-, vier Konferenzgesprache mit 30 Teilnehmer und vier Video-
filme Ubertragen werden. Damit hat HAMNET im Vergleich zu Polycom den entscheidenden Vorteil,
dass Bilder und Daten iibermittelt werden kénnen.'®3

161 yg|, Kapitel 13.6.6 der vorliegenden Arbeit, Armee, Zeile 50 / KFS AG, Zeile 81 / SRF, Zeile 42
162 ygl. ebd., Armee, Zeile 65
163 Vgl. ebd., USKA, Zeile 6 & 36
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7 Ergebnisse und Schlussfolgerungen

7.1 Zusammenfassung der Ergebnisse

Die europaische Stromversorgung besteht aus einem komplexen, internationalen Verbundnetz. Insbe-
sondere der Wandel der Klimapolitik und des Klimas sowie die zunehmende Digitalisierung steigern
die Vulnerabilitat dieses fragilen Systems. Neben einer Reihe von strukturellen und meteorologischen
Ereignissen, kdnnen auch aktiv herbeigefiihrte Ereignisse zum Zusammenbruch der Strominfrastruktur
und somit zu einem Blackout fiihren. Im Rahmen der fortschreitenden Digitalisierung nehmen vor al-
lem Cybersabotageakte einen besonderen Stellenwert ein, da die Aktionen aus Regionen durchgefiihrt
werden kénnen, welche vom provozierten Blackout nicht betroffen wiren.!*

Die Untersuchung der befragten Organisationen hat ergeben, dass das Szenario Blackout von allen
Experten als realistisch eingestuft wurde und als wahrscheinlich erachtet werden kann. Auch wenn im
Rahmen eines Blackouts die Rollenverteilung zwischen BORS, Betreiber kritischer Infrastrukturen und
Kommunikationsspezialisten prinzipiell klar sind, scheinen jedoch insbesondere die operativen Schnitt-
stellen zwischen den Organisationen und ihren Partnern fiir einen solchen Fall nicht vollends geklart
zu sein.1®®

Hinsichtlich der Vorbereitungsmassnahmen variiert das Niveau sehr stark. Wahrend die beiden kanto-
nalen Organisationen sich schon recht ausfiihrlich mit der Vorbereitung auf ein solches Szenario be-
fasst haben, wird das Thema bei den anderen Organisationen eher vorsichtig angegangen. Hinsichtlich
der Stromautonomie kann ebenfalls festgehalten werden, dass die kantonalen Organisationen sowie
das SRF gut aufgestellt sind. Bei allen anderen tritt relativ schnell eine Abhangigkeit von konstantem
Nachschub mit Diesel auf. Neben dieser grossen Abhangigkeit von Diesel hat sich herauskristallisiert,
dass die meisten Organisationen von externen technischen Dienstleistungen abhangig sind. Die
dadurch vorhandene Komplexitat der technischen Vernetzung erhoht in grossem Masse die Fehleran-
falligkeit fiir einen Betrieb im Notsystem.®®

Die Alarmierung der Bevolkerung basiert auf den bekannten nationalen und kantonalen Systemen,
welche sowohl digitale (Alertswiss) als auch analoge (IBBK) Moglichkeiten beriicksichtigen. Je nach
Phase des Blackouts resp. Verfligbarkeit der 6ffentlichen Telekommunikationssysteme kdnnen sich die
Systeme erganzen. Im Bereich der organisationsinternen Alarmierung besteht noch grosser Hand-
lungsbedarf. Lediglich die Kapo BS und teilweise die USKA haben eine no com Eventualplanung fiir den
Fall eines Ausfalls der Telekommunikationsinfrastruktur.'®’

Im Bereich der Notkommunikation, welche primar kantonal und kommunal geregelt werden muss,
haben beide befragten kantonalen Organisationen ein Konzept fiir fix definierte Anlaufstellen. Wah-
rend die Kapo BS sogenannte Satelliten mit Polizeibeamten aufstellen méchte, ist der Kanton Aargau
daran, Notfalltreffpunkte fiir die Bevélkerung einzurichten. Die USKA verfiigt (iber gute technische Inf-
rastrukturen und Moglichkeiten im Bereich der Funkversorgung, welche im Rahmen eines Blackouts
die Arbeit der BORS vereinfachen und entlasten kénnte.'®®

164 Vgl. Kapitel 4 resp. 5 der vorliegenden Arbeit

165 Vgl. Kapitel 6.5.1 resp. 6.5.2 der vorliegenden Arbeit
166 \/gl. Kapitel 6.5.3 resp. 6.5.4 der vorliegenden Arbeit
167 Vgl. Kapitel 6.5.5 der vorliegenden Arbeit

168 \/g|. Kapitel 6.5.6 der vorliegenden Arbeit
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7.2 Beantwortung der Forschungsfrage

Was bedeuten diese Erkenntnisse fiir die Fragestellung:

Wie kénnen die Beh6rden und Organisationen fiir Rettung und Sicherheit die Alarmierung und Notkom-
munikation in der Schweiz wéhrend eines europaweiten Stromausfalles sicherstellen?

Die Alarmierung der Bevolkerung kann, sofern schnell genug reagiert wird, in einer ersten Phase via
Alertswiss erfolgen. Selbst wenn grosse Teile der 6ffentlichen Telekommunikationsinfrastruktur un-
mittelbar nach dem Stromausfall ausfallen, so werden zumindest einige Sender die Alarmierung noch
Ubertragen. Dies setzt jedoch voraus, dass die Inhalte vorbereitet und die Informationsketten klar ge-
regelt sind. Parallel dazu knnen mit ICARO Meldungen die Alarmierung und erste Verhaltensempfeh-
lungen Uber das Radio verbreitet werden. Alle Personen, welche sich in einem Fahrzeug mit Radio
befinden, sollten diese Nachrichten empfangen. Sobald die Lage es erfordert, kann die Auslosung der
Alarmierung via Sirenen und die Information via IBBK veranlasst werden. Damit sollte die Alarmierung
der Bevélkerung auch bei einem Blackout grésstenteils sichergestellt sein.!®®

Die organisationsinterne Alarmierung ist Stand heute grosstenteils nicht gewahrleistet, da sie auf 6f-
fentliche Telekommunikationsmittel basiert. Eine mogliche Alternative wére das Definieren von Even-
tualplanungen, welche beim Ausfall der Kommunikationsinfrastrukturen automatisch zum Einsatz
kommen (no com EP).170

Im Bereich der Notkommunikation mit der Bevolkerung sind die Konzepte von fix definierten Anlauf-
stellen fir die Bevolkerung vielversprechend. Die Bevdlkerung kann so in Gehdistanz proaktiv Informa-
tionen beschaffen und bei Bedarf Hilfe anfordern. Die entsprechenden Konzepte sind noch nicht final

umgesetzt.!’?

Flr die organisationsinterne und organisationsiibergreifende Notkommunikation wird insbesondere
das Polycom System verwendet. Als Riickfallebene stehen jedoch alternative Systeme wie das Flh-
rungsnetz Schweiz oder Satellitentelefone zur Verfiigung. Dadurch kann die Notkommunikation zwi-
schen den kantonalen und nationalen Organisationen grosstenteils gewahrleistet werden. Es gibt je-
doch Gebiete, welche keine Polycom Abdeckung besitzen und in welchen Polizeieinsatze in der nor-
malen Lage Uber das 6ffentliche Telekommunikationsnetz gefiihrt werden miissen. Diese Bereiche wa-
ren im Rahmen eines Blackouts hinsichtlich Kommunikationsméglichkeiten nicht erschlossen.!’?

169 Vgl Kapitel 6.5.5 der vorliegenden Arbeit
170 vgl. Kapitel 6.5.3 resp. 6.5.5 der vorliegenden Arbeit
171 vgl. Kapitel 6.5.3 resp. 6.5.6 der vorliegenden Arbeit
172 ygl. Kapitel 6.5.6 der vorliegenden Arbeit
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7.3 Fazit / Schlussfolgerungen

7.3.1 Massnahmen zur Reduktion der Wahrscheinlichkeit
Die Eintretenswahrscheinlichkeit eines Blackouts kann nur langfristig und mit massiven finanziellen
und strukturellen Investitionen reduziert werden. Dies wiirde bedingen, dass die Infrastruktur der
Stromversorgung fortlaufend und fristgerecht zu den wandelnden Bediirfnissen und Techniken aus-
und umgebaut wird. Zudem waren Massnahmen zur Reduktion der systemischen Abhangigkeiten not-
wendig, damit die Vernetzung und Komplexitit kleiner wiirde.'’®

Da dieses Ereignis jedoch jederzeit eintreten kann, sind vorbereitenden Massnahmen zur Schadensre-
duktion besondere Aufmerksamkeit zu schenken. Alles was nicht vorbereitet ist, wird mit den speziel-
len Rahmenbedingungen eines Blackouts um ein Vielfaches schwerer zu bewaltigen, falls es tiberhaupt
noch gelingt.

7.3.2 Konzeptionelle Grundlagen und Prozesse

Im Rahmen der Befragungen wurde festgestellt, dass die meisten Organisationen tiber grobe Vorstel-
lungen der Ereignisbewaltigung oder vereinzelt Eventualplanungen im Sinne von konkreten Massnah-
men definiert und/oder umgesetzt haben.’* Keiner der befragten Experten konnte jedoch ein spezifi-
sches Konzept zum Thema Blackout vorlegen, in welchem die konkreten, operativen Detailprozesse
klar definiert sind. Dies fiihrt dazu, dass das effektive Vorgehen im Ereignisfall zumeist unklar ist. Kon-
krete Beispiele dafiir sind der Prozess fiir den Dieselnachschub fir kritische Infrastrukturen oder die
Militarisierung von Spezialisten bei der Telecom XY. Oft wurde auf Prozesse oder theoretische Modelle
aus der normalen Lage verwiesen, welche viele involvierten Organisationen und Bundesamter bein-
halten und auch ohne die Rahmenbedingungen eines Blackouts bereits ein hohes Mass an Komplexitat
aufweisen. Diesbezliglich waren zum Beispiel die Schnittstellen und die Notkommunikation zwischen
BAKOM, UVEK, BIT, VBS, BABS und bspw. dem SRF zu klaren. Ebenso sollte die Gewahrleistung der
Mobilitat von Mitgliedern des Bundesstabs Bevolkerungsschutz geplant werden. Wie gelangen Ent-
scheidungstrager zum BABS, wenn sie wahrend einer Zugfahrt mitten auf der Strecke stecken bleiben?
Fur die erfolgreiche Ereignisbewaltigung, ganz besonders mit den schwierigen Rahmenbedingungen
eines Blackouts, miissen moglichst einfache Prozesse mit kurzen Dienstwegen und grosser Handlungs-
freiheit implementiert werden. Daraus lasst sich schliessen, dass bestehende Abl&dufe hinsichtlich Um-
setzbarkeit wahrend eines Blackouts Gberprift werden miissen und Komplexitaten moglichst vermie-
den werden sollen. Die Ereignisbewaltigung muss so organisiert sein, dass sie auf lokaler Ebene und
mit den zur Verfiigung stehenden Mittel erfolgen kann.

7.3.3 Awareness und Resilienz

Resilienz der Bevélkerung
Die o6ffentliche Wahrnehmung der Blackout Thematik ist noch eher bescheiden, da die eigene Betrof-

fenheit grosstenteils fehlt — ein europaweiter Blackout kam bisher zum Gliick noch nicht vor. Das feh-
lende Verstdndnis der breiten Bevélkerung (und damit auch der Politik) fur die komplexe, vernetzte
Thematik erschwert die Arbeit der Verantwortlichen im praventiven Bereich.

173 Vgl. Kapitel 4 resp. 5 der vorliegenden Arbeit
174 Vgl. Kapitel 6.5.3 der vorliegenden Arbeit
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Aus diesem Grund sind dringend Anstrengungen im Bereich der Informations- und Aufklarungsarbeit
auf nationaler, kantonaler und kommunaler Ebene notwendig, damit die Themen der Energieerzeu-
gung, des Infrastrukturausbaus und der Versorgungssicherheit holistisch betrachtet werden kdénnen.
Ein wesentlicher und kritischer Faktor zur Bewaltigung eines solchen Ereignisses ist die Verfligbarkeit
von Nahrungsmitteln. Neben den im Einsatz stehenden Organisationen, welche verpflegt werden mis-
sen, ist die diesbezligliche Resilienz der Bevolkerung von entscheidender Bedeutung, insbesondere
hinsichtlich der Wahrung der 6ffentlichen Ordnung. Die Uberbriickung der Verpflegung mit vorhande-
nen, eingelagerten Ressourcen dirfte in Iandlichen Regionen weniger das Problem sein. Hingegen ist
davon auszugehen, dass in Stadten und Ballungszentren, wo die Lebensmittel in der Regel bedarfsori-
entiert beschafft werden, schnell problematisch werden dirfte. Daher muss die Sensibilisierung der
Bevélkerung fiir die persénliche Vorsorge mit mehr Informationskampagnen verstirkt werden.'’® Die
Menschen resilienter zu machen ist der einzige Weg, wie sich die BORS wertvolle Zeit fir die Umset-
zung ihrer Katastrophenpldne verschaffen kénnen, welche eine gewisse Anlaufzeit benotigen. Die be-
stehenden Abmachungen und Prozesse zwischen den kantonalen Organisationen und dem Bundesamt
fr wirtschaftliche Landesversorgung wurden anldsslich der Erhebung nicht analysiert.

Ein weiterer Beitrag zur Steigerung der Resilienz der Bevolkerung ist die Implementierung von ausge-
schilderten Notfalltreffounkten oder fixen Anlaufstellen auf kommunaler Ebene.’® Wenn sich die Be-
volkerung auch ohne 6ffentlichen Telekommunikationsmittel aktiv informieren kann und weiss, wo sie
im Notfall Hilfe findet, wirkt sich dies sicherlich positiv auf den Umgang der Bevolkerung mit solchen
Situationen aus. Wichtig ist, dass der Bevolkerung klar ist, dass diese Notfalltreffpunkte lediglich fur
Informationen, Notkommunikationsmoglichkeiten zu Polizei oder Rettung sowie Treffpunkt fir Evaku-
ierungen ist. Wenn die Bevolkerung jedoch davon ausgeht, dass sie dort auch mit wesentlichen Mitteln
versorgt werden kann (Wasser, Notverpflegung, usw.), dann stellt sich die Frage, warum eine person-
liche Vorsorge getroffen werden sollte, wenn es eine Riickfallebene gibt. Zudem wiirden diese Notfall-
treffpunkte relativ schnell von 2000 — 3‘000 Personen belagert. Dies wiirde ganz andere konzeptio-
nelle Anforderungen hinsichtlich Crowd Management und Objektschutz bedeuten und wére personell
kaum realistisch zu bewerkstelligen.

Resilienz der Infrastrukturen

Bei der organisationsinternen und organisationsiibergreifenden Notkommunikation wird sehr stark
auf das Polycom System gebaut. Dieses System wird jedoch von Kanton zu Kanton unterschiedlich gut
gehartet und unterhalten, selbst wenn es vom BABS (ibergeordnete Anforderungen gibt. Beim Kanton
Aargau missen beispielsweise die entsprechenden Sendeinfrastrukturen physisch an einen Generator
angeschlossen werden, welcher regelméassig mit Diesel versorgt werden muss.t’’

Solche bindenden Massnahmen sind eine grosse personelle und logistische Belastung, welche sich vor-
gangig mit entsprechenden Investitionen in die Hartung der Infrastrukturen vermeiden liesse. Im Rah-
men des Werterhaltungsprojekts flir das Polycom kdnnten beispielsweise einheitliche Standards hin-
sichtlich Hartung und Versorgung definiert werden.

175 Vgl. Kapitel 6.5.3 der vorliegenden Arbeit
176 Vgl. Kapitel 6.5.6 der vorliegenden Arbeit
177 Vgl. Kapitel 13.6.4, KFS AG, Zeile 61
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7.3.4 Durchhaltefdhigkeit

Auf kantonaler Ebene sollte prinzipiell angestrebt werden, moglichst autonom von regulérer Stromein-
speisung und externem Dieselnachschub agieren zu kénnen.'’® Die Kapo BS geht in diesem Bereich mit
gutem Beispiel voraus: Neben einer stromunabhangigen, eigenen Tankstelle gibt es auch Weisungen,
dass bei samtlichen Renovationen von eigenen Infrastrukturen eine Notstromversorgung von einer
Woche eingeplant werden muss. Die diesbezliglichen Herausforderungen hinsichtlich Grosse des Kan-
tons sind sicherlich kantonal sehr unterschiedlich. Dennoch sollte die Autonomie moglichst hoch ge-
halten werden. Die USKA verfiigt in diesem Zusammenhang lber Infrastrukturen und Einsatzmittel,
welche eine wichtige Erganzung zugunsten der BORS sein kdnnen. Insbesondere hinsichtlich der Fa-
higkeiten, mit dem HAMNET System eine digitale Breitbandkommunikation herzustellen, welche Bild
und Daten libermitteln kann, ist sie dem Sprechfunksystem Polycom technisch weit voraus.'’° Daher
sollten entsprechende Moglichkeiten zur Zusammenarbeit Gberprift und ggf. mittels Vereinbarungen
geregelt werden. Ebenso wére es vorstellbar, dass Amateurfunker zusammen mit dem Kanton lokale
Notradiosender betreiben wiirden, um die Bevolkerung mit Informationen aus deren Umfeld zu ver-
sorgen.'® Die Bereitstellung von Notfunkinfrastruktur oder die Teilnahme an Notfalliibungen kénnte
zudem vom Bund entgolten werden.

Die Armee unterstiitzt die kantonalen Organisationen vor allem mit personellen Ressourcen, welche
insbesondere bei einem nationalen Ereignis, jedoch begrenzt sind. Ausgehend von einem Sollbestand
von 6000 Angehdrigen der Armee (AdA) der Ter Div 2,*®! und davon ausgehend, dass rund 75% einrii-
cken, bleiben noch etwa 4500 AdA (ibrig. Mit diesen Mitteln missen, nebst der eigenen Durchhalte-
fahigkeit und dem eigenen Dienstbetrieb, sieben Kantone unterstitzt werden. Wenn die 4500 AdA
auf die sieben Kantone aufgeteilt wiirden, blieben noch knapp 650 AdA pro Kanton Ubrig. Abziglich
Dienstrad und Dienstbetrieb kann man also grob geschatzt davon ausgehen, dass pro Kanton perma-
nent rund 200-300 AdA fir Unterstiitzungsaufgaben zur Verfligung stehen. Zuvor muss jedoch noch
die entsprechende Mobilmachung und Ausriistung gemeistert werden. Diese Uberlegungen sollten bei
den kantonalen Katastrophenvorsorgeplanungen mitberiicksichtigt werden, da dies wesentliche Ein-
schrankungen im Vergleich zu einem regionalen Ereignis bedeutet. In diesem Zusammenhang waren
eine no com Eventualplanung sowie eine vollstdndige persdnliche Einsatzausriistung der AdA hilfreich.
Seitens VBS kdnnte lGberprift werden, ob der Grossteil der AdA nicht automatisch den jeweiligen kom-
munalen Einsatzkrédften unterstellt werden sollte, direkt vor Ort einrlicken und unterstitzen, anstatt
zuerst zentral einzuriicken. Dies wiirde die Reaktionszeit der Hilfeleistungen signifikant verkiirzen. Zu-
dem waren Soldaten und Kader mit lokalem Bezug und Ortskenntnissen im Einsatz. Parallel dazu kénn-
ten dennoch spezialisierte Einheiten fiir die Fihrungsunterstiitzung oder Logistik zentral einriicken.

178 \/gl. Kapitel 6.5.4 der vorliegenden Arbeit
179 vgl. Kapitel 6.5.6 der vorliegenden Arbeit
180 V/gl. Saurugg, 2019, S. 4

181 y/g|. Kapitel 6.2.2 der vorliegenden Arbeit
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7.3.5 Allgemeine Feststellungen

Hinsichtlich der Alarmierungsmoglichkeiten ist die Schweiz mit dem gut geharteten und dem Stand der
Technik entsprechenden IBBK System gut aufgestellt. Im Bereich der Alarmierung stellt sich weniger
die Problematik der Senderinfrastruktur, sondern diejenige der Empfangsmoglichkeiten. Mit der zu-
nehmenden Digitalisierung verschwinden immer mehr analoge Empfangssysteme. Nach dem Wegfall
der analogen Telefonie im zivilen Bereich, schwinden langsam auch die UKW-fahigen Radiogerate. Im-
mer mehr Personen streamen Radio direkt aus dem Internet oder besitzen DAB+ Radios. Daher sollte
in Betracht gezogen werden, der Bevolkerung preiswerte stromunabhdngige UKW Radiogerate (bspw.
mit Handkurbel) anzubieten und entsprechend lber die Nachteile von digitalen Geraten hinsichtlich
Informationsbeschaffung in Krisensituationen aufzuklaren. Eine Sendeinfrastruktur analog dem IBBK
auf digitaler Basis aufzubauen wére extrem kostspielig und wirde trotzdem das Problem der stromun-
abhingigen Empfangsmdglichkeit auf Seiten der Empfinger nicht |6sen.’®? Kontraproduktive wirken
sich diesbezliglich die aktuellen Werbekampagnen fiir eine Umristung der Autoradios auf DAB+ aus,
welche die Informationsverbreitung in Krisenlagen nicht bericksichtigen.

Was die Akzeptanz der USKA bei den kantonalen Organisationen betrifft, wire es eine Uberlegung
wert, den Namen von Union Schweizerischer Kurzwellen Amateure auf Union Schweizerischer Funk-
spezialisten zu wechseln. Das Wort Amateure wirkt wohl sehr abschreckend und entspricht auch nicht
der Realitat, selbst wenn die Terminologie international etabliert ist. Alternativ sollten die USKA ihre
Moglichkeiten bei den BORS besser vermarkten.

Uber die Versorgung von Touristen sollten sich besonders touristisch frequentierte Regionen Gedan-
ken machen. Ebenfalls muss sich jede Gemeinde darauf vorbereiten, wie mobilitatseingeschrankte,
behinderte oder betagte Menschen alarmiert, informiert, versorgt und ggf. evakuiert werden.

Es kann abschliessend festgehalten werden, dass es bei den untersuchten Organisationen viele Teilan-
satze und grobe Eventualplanungen zur Ereignisbewaltigung bei einem Blackout gibt. Trotz der verein-
zelten Vorbereitungsmassnahmen scheint es Gberwiegend so, als wiirde das Thema Blackout noch
nicht Gberall als credible worst case Szenario, im Sinne einer latenten Bedrohung mit verheerenden
Folgen, wahrgenommen. Zudem kann die Frage gestellt werden, ob die in die Pravention und Scha-
densreduktion investierten Mittel auf allen politischen Stufen im richtigen Verhéltnis zu den zu erwar-
tenden Schaden stehen.

182 y/g|. Kapitel 6.5.5 resp. 13.6.5 der vorliegenden Arbeit
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7.4 Uberblick notwendiger Massnahmen

Aus den gewonnenen Erkenntnissen werden folgende zu treffenden Massnahmen vorgeschlagen:

Kurzfristige Massnahmen (1-3 Jahre)

Erstellung von konkreten und detaillierten Ausfiihrungskonzepten

Erstellung von einfachen Prozessen / Revision komplexer Prozesse

Erstellen von no com Eventualplanungen fiir die organisationsinterne Mobilisierung
Informations- und Aufklarungskampagnen zugunsten der Resilienz der Bevolkerung
Steigerung des Benutzerkreises von Alertswiss

Vertragliche Regelungen mit USKA Sektionen

Umsetzung und Publikation von kantonalen und kommunalen Notfalltreffpunkten
Einlagerungen von Lebensmitteln und Notfallmaterial

Anbieten von preiswerten UKW Radios mit alternativer Stromerzeugung

Mittelfristige Massnahmen (3-5 Jahre)

Héartung der Polycom Infrastruktur

Hartung der 6ffentlichen Telekommunikationsinfrastruktur
Ausbau eigener Notstromversorgungen

Ausbau eigener Dieselreserven

Langfristige Massnahmen (>5 Jahre)

Aus- und Umbau der Infrastruktur zur Stromversorgung
Reduktion systemischer Abhéngigkeiten (Reduktion der Vernetzung und Komplexitat)

7.5 Ausblick und weiterer Forschungsbedarf

Im Bereich des Bevélkerungsschutzes sind momentan viele zukunftsorientierte Projekte angelaufen.

Neben der Revision des Zivilschutzgesetzes und dem Werterhaltungsprogramm fiir das Polycom Sys-

tem, werden gerade die Grundlagen fiir die Schaffung eines sicheren Datenverbundnetzes (SDVN) ge-

schaffen. Dieses SDVN soll (iber 14 Tage stromunabhangig die Kommunikation und den Datenaus-

tausch zwischen den BORS sowie zu den Betreibern kritischer Infrastrukturen ermdglichen. Parallel

dazu arbeitet das BABS an der Fahigkeit zur mobilen breitbandigen Sicherheitskommunikation (zuvor

digitale Breitbandkommunikation dBBK). All diese Projekte dauern aufgrund des langwierigen politi-

schen Prozesses sehr lange und werden frithestens Ende der 20er bis Mitte der 30er Jahren operativ

sein.’®® Die Eidgendssische Kommission fiir Telematik im Bereich Rettung und Sicherheit (KomTM

BORS) Ubernimmt zudem im Auftrag des Bundesrats die Forderung der organisationsiibergreifenden

Koordination sowie die Optimierung der Fiihrungsfahigkeit wahrend Krisen im Bereich der Telematik

Systeme.!8

183 Vgl. Interview mit dem BABS vom 28.01.2019
184 \/gl. KomTM BORS, 2016, S. 1
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Die vorliegende Arbeit hat die Thematik der Alarmierung sowie der Notkommunikation im Rahmen
eines Blackouts lediglich im Sinne von Stichproben analysiert. Weiter ware es interessant, einzelne
identifizierte Teilaspekte genauer zu untersuchen, wie beispielsweise den Stand und die Art der Um-
setzung der Hartungsvorgaben vom BABS fiir des Polycom Systems in den 26 Kantonen und Halbkan-
tonen. Ebenfalls spannend wiére die Frage, wie die internationale Notkommunikation von Grenzkanto-
nen zum Ausland gewahrleistet werden kann.

Abschliessend kann festgehalten werden, dass bei der untersuchten Thematik Handlungsbedarf iden-
tifiziert wurde und dass auf kantonaler und kommunaler Ebene schnellstméglich vorbereitende Mass-
nahmen getroffen werden miissen, da die nationalen Projekte allesamt erst langfristig zum Einsatz
kommen werden. Ebenfalls hat die Analyse gezeigt, dass es in diesem Bereich noch reichlich For-
schungsarbeit gibt.
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8 Glossar

Alarmierung
Akustische und/oder visuelle Méglichkeiten der unidirektionalen Kontaktaufnahme.®

Alertswiss
Informationsplattform sowie Smartphone Applikation vom Bundesamt fur Bevolkerungsschutz fur
Alarme und Warnungen vom BABS sowie der kantonalen Behérden.8¢

Blackout
Unter einem Blackout wird ein plotzlicher Stromausfall bezeichnet, welcher sich (iber mehrere Regio-
nen oder Lander erstreckt, langer als 12 Stunden anhalt und zum Versagen von Infrastrukturen fuhrt,

welche fiir die Bevélkerung und die Wirtschaft von vitaler Bedeutung sind.®’

BORS
Behorden und Organisationen fiir Rettung und Sicherheit, ein Sammelbegriff fiir sémtliche Partner im

Dienste der Rettung und der Sicherheit.'®

EMP

Ein Elektromagnetischer Puls ist eine kurzzeitige, breitbandige elektromagnetische Strahlung, welche
bei einem Ausgleichsvorgang entsteht. Diese Strahlung kann natirliche Urspriinge (bspw. Blitze) oder
aber auch kiinstliche Urspriinge (bspw. Detonation von Kernwaffen) haben und zerstoért unzureichend
abgeschirmte elektrische Gerate. Das Ausmass der Zerstorung richtet sich dabei an die Intensitat des
Ausgleichsvorgangs.'®

HAMNET
Digitales, breitbandiges Richtfunksystem, welches von der USKA und deren Sektionen betrieben
wird 1%

IBBK

Notsendernetz auf UKW Basis fiir die Information der Bevélkerung durch den Bund in Krisenlagen.!*!

ICARO Meldungen
Information Catastrophe Alarme Radio Organisation ist ein Notdispositiv, an welches alle Einsatzzent-

ralen der Kantonspolizeien angeschlossen sind und welche rund um die Uhr via Radio Gibermittelt wer-
den kénnen.'*?

185 V/gl. Kapitel 3.1.1 der vorliegenden Arbeit

186 \g|. https://www.alert.swiss/de/home.html| vom 24.03.2019

187 Vgl. Kapitel 3.2.1 der vorliegenden Arbeit

188 \/g|. Kapitel 3.1.2 der vorliegenden Arbeit

189 Vg|. http://www.thespacereview.com/article/1549/1 vom 29.03.2019

190 Vg|. Kapitel 6.5.6 resp. 13.6.6 der vorliegenden Arbeit

191 vgl. BABS, 2016, S. 1

192 yg|, https://www.babs.admin.ch/de/alarm/radioinfo.html vom 24.03.2019
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Kritische Infrastrukturen

LAls kritische Infrastrukturen (KI) werden Prozesse, Systeme und Einrichtungen bezeichnet, die
essenziell fiir das Funktionieren der Wirtschaft oder das Wohlergehen der Bevélkerung sind.“**3

no com EP
Eventualplanungen, welche bei Ausfall der Kommunikationsinfrastruktur zum Einsatz kommen.

Notkommunikation
Akustische und/oder visuelle Moglichkeiten zur bidirektionalen Kontaktaufnahme ohne Zugriff auf die

offentlichen Telekommunikationsmittel.***

Polycom

Digitales Sicherheitssprechfunksystem, welches von der Schweizer BORS fir die Einsatzkommunika-

tion verwendet wird.'®®

Redispatch
Massnahmen der Energieversorger zum Ausgleich der Stromproduktion im Verhaltnis zur Stromkon-

sumation mit dem Ziel, die Netzfrequenz stabil zu halten. 1

Schwarzstartfahigkeit
Fahigkeit eines Kraftwerks, aus dem Stillstand ohne Abhéangigkeit netzgebundener Einspeisung den

Betrieb wieder aufzunehmen. **”

Sirenen
Stationdre und mobile Systeme zur akustischen Alarmierung der Schweizer Bevélkerung.t%®

Strommangellage

Unterversorgung von mindestens 30%, welche die Kontingentierung und Steuerung der Stromversor-
gung notwendig macht. 9

193 Schweizerische Eidgenossenschaft, 2017, S. 511

194 vgl. Kapitel 3.1.3 der vorliegenden Arbeit

195 Interview mit dem BABS vom 28.01.2019

196 yg|. https://www.swissgrid.ch/de/home/operation/regulation.htm| vom 03.03.2019
197 vgl. Swissgrid, 2010, S. 6

198 \g|, https://www.babs.admin.ch/de/alarm/sirenen.html vom 24.03.2019

199 ygl. BABS, 2015 - 01, S. 32
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9 Abkiirzungsverzeichnis

AdA = Angehoriger / Angehorige der Armee

AG = Aargau (Kanton)

AGIS = Aargauer Geo-Informations-System

ARD = Arbeitsgemeinschaft der 6ffentlich-rechtlichen Rundfunkanstalten der

Bundesrepublik Deutschland

BABS = Bundesamt fiir Bevolkerungsschutz

BAKOM = Bundesamt fiir Kommunikation

BCM = Business Continuity Management

BFE = Bundesamt fiir Energie

BIT = Bundesamt furr Informatik und Telekommunikation

BL = Basel-Landschaft (Kanton)

BORS = Behorden und Organisationen fiir Rettung und Sicherheit
BS = Basel-Stadt (Kanton)

BWL = Bundesamt fur Wirtschaftliche Landesversorgung

CBS = Cell Broadcast System

DAB = Digital Audio Broadcasting

dBBK = digitale Breitbandkommunikation

Div = Division (Militédrischer Verband)

DUK = Donau Universitat Krems (A)

DVB-T = Digital Video Broadcasting — Terrestrial

EICom = Eidgendssische Elektrizitatskommission

EMP = Elektromagnetischer Puls

ENTSO-E = European Network of Transmission System Operators for Electricity
EP = Eventualplanung

FUB = Flihrungsunterstiitzungsbasis

IBBK = Information der Bevélkerung durch den Bund in Krisenlagen
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ICARO = Information Catastrophe Alarme Radio Organisation

i Gst = im Generalstab (der Schweizer Armee)
IRGC = International Risk Governance Council
IT = Informationstechnologie

Kapo = Kantonspolizei

KFS = Kantonaler Flihrungsstab

KI = Kritische Infrastruktur

KomTM BORS = Eidgendssische Kommission fiir Telematik im Bereich Rettung und Sicherheit

KwW = Kurzwellen

LBA = Logistikbasis der Armee

LU = Luzern (Kanton)

MSK = mobile breitbandige Sicherheitskommunikation

NAZ = Nationale Alarmzentrale

NW = Nidwalden (Kanton)

ow = Obwalden (Kanton)

OSTRAL = Organisation fiir Stromversorgung in Ausserordentlichen Lagen
SCADA = Supervisory Control and Data Acquisition

SDVN = Sicheres Datenverbundnetz

SMS = Short Message System

SO = Solothurn (Kanton)

SRF = Schweizer Radio und Fernsehen

SRG SSR = Schweizerische Radio- und Fernsehgesellschaft

SSM = Security and Safety Management (Universitatslehrgang)
SVS = Sicherheitsverbund Schweiz

Ter = Territorial

UCTE = Union fort he Coordination of Transmission of Electricity

UKW = Ultrakurzwelle



usv

UVEK

VBS

VD

VSE

WEF

WK

WMO

= Unterbrechungsfreie Stromversorgung

= Eidgendssisches Departement fiir Umwelt, Verkehr, Energie und Kommunikation
= Eidgendssisches Departement fiir Verteidigung, Bevolkerungsschutz und Sport
=Vaud / Waadt (Kanton)

= Verband Schweizerischer Elektrizitdtsunternehmen

= World Economic Forum

= Widerholungskurs der Schweizer Armee

= World Meteorological Organisation
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13 Anhang
13.1 Interviewvereinbarung / Einwilligungserkldarung
Grundsadtze

Das nachfolgende Interview wird im Rahmen der Master-Thesis von Lucien Nicolas Schibli zur Erlan-
gung des MSc in Security and Safety Management an der Donau Universitdt Krems (A) durchgefihrt.

Samtliche Interviews erfolgen auf freiwilliger Basis mit explizitem Einverstandnis des Interviewpart-
ners.

Das Interview wird zwecks Dokumentation auf Tonband aufgezeichnet. Die Aufzeichnung wird nur von
Lucien Nicolas Schibli angehort, transkribiert und ausgewertet. Die Aufbewahrung erfolgt lediglich bis

zur Fertigstellung der Master-Thesis. Danach werden die Tonaufzeichnungen vernichtet.

Die Interviews werden mittels Transkription verschriftlicht und mittels Inhaltsanalyse nach Mayring
ausgewertet.

Auf expliziten Wunsch des Interviewpartners konnen diverse Formen von Anonymitat gewahlt werden
(vgl. dazu unten). Die Transkripte werden in diesem Fall kodifiziert und die Entschlisselung obliegt
einzig dem Verfasser der Master-Thesis.

Vereinbarung

Vorname:

Name:

Funktion:

Organisation:

Ich erkldare mich hiermit bereit, unter Einhaltung obiger Grundsatze, ein Interview zu geben. Der Inter-
viewer darf im Rahmen der Master-Thesis die Inhalte der Tonaufzeichnungen verwenden.

Ich wiinsche folgende Anonymisierung:
[J Ich verzichte auf eine Anonymisierung.

[J Bitte erwdahnen Sie weder meinen Namen noch meine Funktion.
[J Bitte erwdhnen Sie nicht den expliziten Namen meiner Organisation.

Ort: Datum: Unterschrift:
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13.2 Interviewleitfaden

Einfiihrung — Teil 1

Die stabile Stromversorgung sowie deren permanente Verfligbarkeit wird in unserer Gesellschaft quasi
als selbstverstandlich erachtet und so nimmt unsere diesbezligliche Abhangigkeit stetig zu. Jedoch kon-
nen mehrere Faktoren, wie die Digitalisierung und die damit einhergehende, steigende Komplexitat
des Europadischen Verbundnetzes, durch den Klimawandel bedingte, extreme meteorologische Lagen
oder gesellschaftliche Bedrohungen wie Cyberattacken und Terrorismus, zu einem sogenannten Black-
out (grossflachiger Stromunterbruch wahrend > 12 Stunden mit Infrastrukturausfall) flihren (vgl. dazu
,Bericht Gber die Gefdhrdung der Landesversorgung”, BWL, 2017 resp. , Katastrophen und Notlagen
Schweiz — Technischer Risikobericht 2015, BABS, 2015).

Ein Blackout kann prinzipiell in drei Phasen?®

gegliedert werden (vgl. dazu Abbildung 1), wobei es nach
dem Ereigniseintritt zuerst zu einem Totalstillstand kommt (Phase 1). Neben der Stromversorgung fal-
len gleichzeitig nahezu alle stromabhangigen Infrastrukturen aus. Punktuell kann eine vorhandene
Notstromversorgung Teilsysteme aufrechterhalten. Auch die Telekommunikationsnetze (Fixnet, Mo-
bile, Internet, etc.) werden, wenn Uberhaupt, nur noch kurze Zeit weiterfunktionieren. Wenn die
Stromversorgung wieder weitgehend stabil funktioniert, beginnt die Phase 2, die Wiederinbetrieb-
nahme der Telekommunikationsnetze. In dieser Phase gibt es sehr viele Unsicherheiten, insbesondere
hinsichtlich méglicher Hardwareschiden und/oder erwartbarer Uberlastungen. Diese Phase wird sich
daher zumindest Giber mehrere Tage nach einem Stromausfall hinziehen. In dieser Zeit funktionieren
weiterhin weder Produktion, Logistik noch Treibstoffversorgung. Das Wiederhochfahren des Verbund-
netzes und der anderen Infrastrukturen erfordern komplexe Prozesse und einen hohen Synchronisati-
onsbedarf, was daher sehr zeitintensiv und stérungsanfillig ist. Erst wenn die Telekommunikations-
versorgung wieder weitgehend funktioniert, kann mit der Riickkehr zu einer Normalitat begonnen wer-
den (Phase 3).

Je nach Ursache und Schadenslage im Stromversorgungssystem kann es zudem noch zu einer langer
andauernden Strommangellage (Stromversorgung um min. 30% reduziert) kommen, bei welcher die
Telekommunikationsversorgung ebenfalls nur stark eingeschrankt zur Verfligung steht (vgl. dazu ,Ka-
tastrophen und Notlagen Schweiz — Technischer Risikobericht 2015“, BABS, 2015).

Phase 1 Phase 2 Phase 3
Kein Strom Keine Telekom- Wiederhochfahren der Infrastrukturen und
Totaler munikation Wiederherstellung der Versorgung
Stillstand Stillstand

Stunden Tage Wochen Monate Jahre

Abbildung 01: Phasen eines Blackouts

200https://www.saurugg.net/strom-blackout vom 14.12.2018.
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Die Behérden und Organisationen flir Rettung und Sicherheit (BORS) sind im Wesentlichen aber auf
die Nutzung genau dieser offentlichen Telekommunikationsnetze angewiesen, welche jedoch keine
Verfligbarkeit wahrend eines Blackouts oder einer Strommangellage garantieren (vgl. dazu Medien-
mitteilung ,Alarmierung und Kommunikation fir den Bevolkerungsschutz zukunftsorientiert gestal-
ten”, VBS, 01.12.2017). Der Bericht vom Bundesamt fiir Bevolkerungsschutz (BABS) lber die Zukunft
der Alarmierungs- und Telekommunikationssysteme kommt ebenfalls zum Schluss, dass das beste-
hende Sicherheitsniveau drei wesentliche Schwachstellen aufweist, ndmlich hinsichtlich Kommunika-
tion, Informationsaustausch und Alarmierung der Bevoélkerung (vgl. dazu ,,Bericht iber die Zukunft der
Alarmierungs- und Telekommunikationssysteme fiir den Bevolkerungsschutz”, BABS, 2017). Um diese
Schwachstellen zu schliessen wurde vom Bundesrat am 21. November 2018 beschlossen, ein nationa-
les sicheres Datenverbundsystem zu realisieren, welches eine autonome, ausfallsichere Breitband-
kommunikation wahrend 14 Tagen gewahrleisten soll. Der Regelbetrieb wird jedoch frihestens 2028
starten (vgl. dazu Medienmitteilung , Bevolkerungsschutz: Der Bundesrat will ein nationales sicheres
Datenverbundsystem®, BABS, 21.11.2018).

Das BABS geht 2015 im technischen Risikobericht , Katastrophen und Notlagen Schweiz” von einem
steigenden Risiko fir Katastrophen und Notlagen aus, da unsere Gesellschaft unter anderem vulnerab-
ler gegen Strom- und Kommunikationsausfille wird. Flir den Ausfall der Stromversorgung geht das
BABS von einer Eintretenswahrscheinlichkeit von 10-30% aus (entspricht ungefahr einem Eintreten pro
Menschenleben, sprich alle 30-100 Jahre). Das Risiko einer Strommangellage wurde bei diesem Bericht
neu als grosstes Risiko identifiziert und hat das Risiko der Pandemie abgeldst. Andere Experten gehen
erganzend davon aus, dass ein europaweiter Blackout in den kommenden fiinf Jahren als wahrschein-
lich eingestuft werden kann.

Bei einem regionalen Stromunterbruch, bei welchem nur einige Kantone betroffen sind kann die Alar-
mierung und Notkommunikation priméar durch intakte Kantone abgefedert und Uberbriickt werden.
Doch wie sieht es bei einem europaweiten Blackout aus?

Daher stellt sich folgende Forschungsfrage:

Wie kénnen die Behérden und Organisationen fiir Rettung und Sicherheit die Alarmierung und Notkom-
munikation in der Schweiz wéhrend eines europaweiten Stromausfalles sicherstellen?
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Fragenkatalog — Teil 2
Bitte stellen Sie sich kurz vor (Name, Vorname, Organisation, Funktion).

1. Organisation

1.1 Als wie wahrscheinlich schatzen Sie aus Sicht Ihrer Organisation einen europaweiten Blackout ein?

1.2 Welche Rolle sehen Sie fiir Ihre Organisation im Falle eines Blackouts und in welcher Phase kann
Sie den grossten Mehrwert generieren (vgl. dazu die 3 Phasen eines Blackouts)?

1.3 Wo sehen Sie personlich bzw. fiir lhre Organisation die grosste Herausforderung bei der Bewalti-
gung eines solchen Ereignisses?

2. Vorbereitung

2.1 Gibt es in Ihrer Organisation Eventualplanungen fiir einen Blackout? Falls ja, welche?

2.2 Gibt es in Ihrer Organisation Schulungen und/oder Trainings mit dem Ziel sich auf einen
Blackout vorzubereiten? Falls ja, welche?

3. Business Continuity Management

3.1 Verfligt lhre Organisation (iber eine autonome Stromversorgung? Wenn ja, wie lange wiirde
diese ausreichen?

3.2 Wie stellt Ihre Organisation sicher, dass die relevanten Mitarbeitenden auch eine
ausreichende personliche und familidre Vorsorge getroffen haben, damit sie Gberhaupt
abkémmlich sind und zur Arbeit erscheinen (Selbstversorgungsfahigkeit flir mindestens 2

Wochen)?

3.3 Gibt es Plane zur Gewaéhrleistung der Mobilitat von systemkritischen und/oder
organisationskritischen Mitarbeitenden?

3.4 In welchem Bereich ist Ihre Organisation von externen Leistungen abhangig?

3.5 Wie gewahrleisten Sie die Ablésung der Mitarbeitenden?

4. Alarmierung (unidirektional)

4.1 Welchen Beitrag kann Ihre Organisation leisten, damit die Bevélkerung auch wahrend des
Blackouts lber Folgebedrohungen (bspw. Storfall in einer chemischen oder nuklearen
Anlage) alarmiert werden kann?

4.2 Haben Sie Moglichkeiten der Alarmierung, wenn die regularen, 6ffentlichen
Telekommunikationsmittel (Mobile, Fixnet, Internet) nicht mehr einsatzfahig sind?

5. Notkommunikation (bidirektional)

5.1 Welchen Beitrag kann lhre Organisation leisten, um die Notkommunikation (bspw.
Verhaltensanweisungen mit Moglichkeit zu Rlckfragen) mit der Bevolkerung wahrend eines
solchen Ereignisses aufrechtzuerhalten?

5.2 Wie stellen Sie bei einem Ausfall der 6ffentlichen Telekommunikation die Notkommunikation
innerhalb lhrer Organisation und zu Ihren Partnerorganisationen sicher?

5.3 Wie kann lhrer Meinung nach generell die Notkommunikation mit der Bevolkerung
organisiert werden, wenn die 6ffentlichen Telekommunikationsmittel nicht funktionieren?
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13.3 Transkriptionsleitfaden

Die acht Experteninterviews wurden aufgezeichnet. Insgesamt wurden 4 Stunden, 49 Minuten und 20
Sekunden Tonmaterial gesammelt. Damit aus dem Tonmaterial eine auswertbare Datenbasis generiert
werden konnte, wurden die Interviews transkribiert. Zur Beantwortung der gestellten Forschungsfrage
ist vor allem der Inhalt der Aussagen der Experten von Interesse, nicht etwa nonverbale oder sprach-
spezifische Aspekte (bspw. Dialekt oder Sprechgeschwindigkeit). Zudem wirken sich zu viele Details
negativ auf den Lesefluss aus und erschweren die inhaltliche Analyse.?’! Aus diesem Grund wurde eine
inhaltlich-semantische Transkriptionsform gewahit.

Flr die Transkriptionen wurden folgende Regeln angewendet:

= Die in Schweizerdeutsch durchgefiihrten Interviews werden moglichst wortgenau ins Hochdeut-
sche Ubersetzt.

= Die Transkription erfolgt moglichst wortlich, nicht zusammenfassend.

= Es werden keine Ergdanzungen oder Interpretationen verfasst.

=  Wortwiederholungen werden nur transkribiert, wenn sie zur expliziten Betonung einer Aussage
getatigt werden.

»  Uberbriickungen und einleitende Wortlaute wie dhm, ah, hmm und Ahnliches werden nicht
transkribiert. Die Satze werden diesbezliglich bereits geglattet.

= Pausen, werden mit (.) gekennzeichnet, wobei ein Punkt in etwa einer Sekunde entspricht.

= Abgebrochene Satze werden mit «/» gekennzeichnet.

= Der Interviewer wird mit einem ,1“, der Befragte mit einem ,B“ gekennzeichnet. Gibt es mehrere
Befragte, so werden zusatzlich Nummern zur eindeutigen Zuordnung hinzugefiigt (bspw. B1, B2,
etc.).

=  Bestimmte Namen, welche von den Befragten besonders hervorgehoben werden, werden mit «»
gekennzeichnet.

=  Worter, welche durch ihre besondere Betonung eine abgeanderte Bedeutung erfahren, werden in
Grossbuchstaben verfasst (bspw. ,,Das ist DIE Losung.“).

= Zahlen von null bis elf werden ausgeschrieben. Alle anderen werden nummerisch dargestellt.

13.4 Transkripte

Die Transkripte der acht Experteninterviews umfassen 97 Seiten. Daher wurde darauf verzichtet, diese
in ihrer Vollversion als Anhadnge dieser Arbeit anzufligen. Die Transkripte wurden als PDF Datei auf
einem USB Datentrdger dem wissenschaftlichen Beirat der Vollstandigkeit halber zur Verfligung ge-
stellt. Die Zusammenfassungen der einzelnen Interviews sind im Kapitel 13.6 einsehbar.

201ygl|. Dresing; Pehl, 2018, S. 16f
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13.5 Zusammenfassung der Interviews

13.5.1 Interview 01 vom 09. Januar 2019

Befragter: Divisiondr Hans-Peter Walser
Funktion: Kommandant Territorial Division 2
Organisation: Eidgendssisches Departement fiir Verteidigung, Bevolkerungsschutz und Sport — VBS

Das Interview mit Herrn Divisiondr Walser fand am 09. Januar 2019 im Kommandogebaude der Ter Div
2 in Aarau statt. Zu Beginn des Interviews ging es um die Wahrscheinlichkeit eines europaweiten Black-
outs. Herr Walser dusserte sich losgel6st von der Organisation Armee. Beruhend auf seinem personli-
chen Wissensstand, er stehe in Kontakt mit Betreibern kritischer Infrastrukturen, hattn wir in der
Schweiz schon ein paar Mal das Gliick gehabt, dass es nicht zu einem Blackout gekommen sei. Es sei
ein Szenario, mit welchem man sich effektiv auseinandersetzen musse. Als nachstes ging es um die
Rolle, welche die Organisation im Falle eines Blackouts (ilbernehmen kénne. Herr Walser betonte, dass
die Blaulichtorganisationen den Nachteil hatten, keine grosse Durchhaltefdhigkeit zu besitzen und
grosse Ereignisse, welche langer als 48 Stunden dauern wiirden, in irgend einer Form durch die Armee
unterstitzt werden missten. Diese kdnne im Rahmen eines Blackouts Verbindungen via Funk herstel-
len, die logistische Versorgung unterstiitzen oder Schutzaufgaben (bspw. vor Pliinderungen) Gberneh-
men. Die grosste Herausforderung aus organisationsinterner Perspektive sah Herr Walser in der Mo-
bilmachung, da die Armee eine Milizorganisation sei und die Rahmenbedingungen eines Blackouts das
Einrlicken erheblich erschweren wiirden, selbst wenn die Armeelogistikcentren (ALCs) mittlerweile
Uber eine Notstromversorgung verfligen wiirden. Zur Vorbereitung auf ein solches Ereignis bestiinden
auf Stufe Armee Eventualplanungen fiir die Falle Strommangellage und Stromausfall. Die Erkenntnisse
aus diesen Analysen seien einerseits bereits teilweise umgesetzt, andererseits miisse stets die Wirt-
schaftlichkeit in Relation zur Zeitachse berticksichtigt werden. Im Bereich der Notstromversorgung sei
das Kommando der Ter Div 2 in Aarau mit Batterien ausgestattet, verflige zudem lber eine Direktan-
schlussmoglichkeit fiir Dieselaggregate. Die Aggregate sowie der Diesel miissten zuerst herangeschafft
werden, die entsprechenden Prozesse seien jedoch geregelt. Weiter wurde die Frage gestellt, ob die
Armee etwas unternehme, damit die Mitarbeitenden oder Milizangehorige eine persénliche Vorsorge
treffen, damit sie im Ereignisfall auch abkémmlich waren und sich nicht um die Versorgung ihrer Fami-
lien kimmern missten. Herr Walser appellierte an die Eigenverantwortung jedes Biirgers und berief
sich auf die Empfehlungen des Bundesamts fiir wirtschaftliche Landesversorgung. Entsprechende Wei-
sungsbefugnisse, welche in den privaten Bereich gehen wiirden, wiirde er weder flir Mitarbeitende
noch fiir Milizangehorige besitzen. Er war jedoch davon (iberzeugt, dass wenn es die Lage erfordere,
das Milizkader und die Milizsoldaten einrlicken wiirden und ihren Beitrag leisten wiirden. Als nachstes
wurde die Frage gestellt, ob es Plane zur Gewahrleistung der Mobilitdt organisationskritischer Mitar-
beitenden gabe. Konkrete Plane gdbe es nicht, aber grundsatzlich sei die Mobilitat sehr gross, da Be-
rufsmilitdrs mit Dienstfahrzeugen ausgestattet seien. Im Bereich der externen Abhangigkeiten ist die
Organisation Ter Div 2 von weiteren Systemen und Dienstleistungen der Organisation Armee abhangig
(bspw. Leistungen der Fiihrungsunterstiitzungsbasis — FUB).
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Herr Walser erdrterte, dass die Armee frither komplett autark gewesen sei und alles selbstdndig abde-
cken konnte. Mit dem Spardruck wurden jedoch viele Leistungen ausgegliedert, was Abhangigkeiten
schuf. Vor etwa vier bis fiinf Jahren hatte man jedoch wieder damit begonnen, diese Abhangigkeiten
zu analysieren und abzuwagen, was die Leistungserbringung der Armee behindern kénnte und welche
externen Leistungen vertretbar seien. Innerhalb der Ter Div 2 wére die grosste Abhéngigkeit eine funk-
tionierende Verpflegung, welche in der Regel durch das Stabsbataillon der Division gewahrleistet wer-
den wiirde. Da die Lagerhaltung der Armee jedoch auch heruntergefahren wurde, musste dies zuerst
beschafft werden. Die Armee wiirde aber vom Pflichtlager des Bundesamts flr wirtschaftliche Landes-
versorgung partizipieren. Im Bereich der Alarmierung der Bevolkerung seien das Bundesamt fiir Bevol-
kerungsschutz, sowie die jeweilige kantonale Zivilschutzorganisation zustandig. Fiir die Alarmierung
der Bevolkerung verfiige das BABS Uber das IBBK System, welches auch bei Stromausfall noch funktio-
nieren wirde. Als eines der letzten Mittel kénne die Armee die Polizei oder den Zivilschutz bei mobilen
Patrouillen zur Alarmierung via Lautsprecher unterstiitzen. Die organisationsinterne Alarmierung, also
die Mobilmachung, misste bei einem Ausfall der 6ffentlichen Telekommunikationsmittel iber Rund-
funk oder tiber das IBBK erfolgen. Im Bereich der Notkommunikation verflige die Armee tber das Fiih-
rungsnetz Schweiz, welches sich in der Finalisierung befinde. Damit sei ein stromunabhangiges, vom
Internet losgel6stes Netz vorhanden, welches die Flihrungseinrichtungen der Armee, sowie gewisse
kritische Infrastrukturen und kantonalen Organisationen verbinde. Ergdnzend dazu sei das sichere Da-
tenverbundnetz Schweiz in Planung. Das Flihrungsnetz Schweiz kénne schon jetzt zivil genutzt werden.
Weiter wurde erwdhnt, dass solange zumindest einige Sendemasten der 6ffentlichen Telekommuni-
kationsinfrastruktur funktionieren wiirden, das BABS die Bevolkerung via Alertswiss Applikation fir
Smartphones alarmieren kénne. Der Einsatz von Patrouillen zur Notkommunikation mit der Bevolke-
rung sei nur auf Antrag der lokalen Behérden moglich, da die innere Sicherheit kantonal geregelt sei
und primar der Polizei unterliege. Dies kdnnte jedoch bspw. von der Infanterie abgedeckt werden.
Abschliessend wurde noch erwéahnt, dass das Konzept der Notfalltreffpunkte vom Kanton Aargau ein
gutes und vielversprechendes Konzept sei, wie die Notkommunikation zur Bevélkerung organisiert
werden kdnne. Es sei ein einfaches Mittel, welches méglichst viele Falle abdecke.
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13.5.2 Interview 02 vom 10. Januar 2019

Befragter: Oberst i Gst, Dr. Dieter Wicki
Funktion: Leiter Abteilung Militar und Bevolkerungsschutz

Chef des Kantonalen Flihrungsstabs — KFS
Organisation: Departement Gesundheit und Soziales, Kanton Aargau

Das Interview mit Herrn Dieter Wicki fand am 10. Januar 2019 im Zeughaus in Aarau statt. Zu Beginn
des Interviews ging es um die Wahrscheinlichkeit eines europaweiten Blackouts. Das Szenario wurde
von Herrn Wicki als hoch relevant eingestuft, weil die Eintretenswahrscheinlichkeit so gross sei. Es sei
etwas, was sie jeden Winter beschaftige und da stiinden sie in engem Austausch mit den Energieer-
zeugungsfirmen. Die Rolle des kantonalen Fiihrungsstabs ware im Falle eines Blackouts das Funktio-
nieren der Gesellschaft und des Lebens zu unterstiitzen und die Auswirkungen auf Mensch, Tier, Um-
welt und Sachwerte so gering wie moglich zu halten. Zudem ginge es darum, bereits jetzt vorbereiten-
den Massnahmen zu treffen, weil ein Blackout das klassische Szenario sei, auf welches man sich explizit
vorbereiten misse, wenn man diese Lage meistern wolle. Hinsichtlich der organisationsinternen Her-
ausforderungen wurde seitens Herrn Wicki die interkantonale Koordination sowie die diejenige mit
den Betreibern kritischer Infrastrukturen erwahnt. Es gdbe Ortschaften, welche zur Hélfte im Kanton
Aargau und zur Halfte im Kanton Solothurn lagen. In solchen Bereichen einheitliche Informationen und
Anweisungen sicherzustellen, stelle eine grosse Herausforderung dar. Es sei aus seiner Sicht bedauer-
lich, dass die Lehren aus der Sicherheitsverbundsiibung 2014 nicht in dem Masse gezogen worden
seien, wie es erforderlich gewesen ware. Hinsichtlich der Vorbereitungen sei im Kanton Aargau eine
Gefahrdungsanalyse erstellt worden. Daraus seien Defizite identifiziert und Handlungsbedarf abgelei-
tet worden. Die Analyse sei zudem auch auf die 20 Bevolkerungsschutz-Regionen heruntergebrochen
und individuell erganzt worden. Herr Wicki betonte, das es dazu Grundlagen gabe, dass es aber nicht
so sei, dass alles bis ins Detail vorbereitet sei und dieses Ereignis gemass Checkliste abgehandelt wer-
den kénne. Auf konzeptioneller Ebene seien zudem die Notfalltreffpunkte ausgearbeitet worden. Spe-
zifische Schulungen oder Stabstrainings mit dem ausschliesslichen Fokus auf Blackout gabe es nicht,
dies sei aus Sicht von Herrn Wick auch nicht notwendig, da die wesentlichen Erkenntnisse aus der Si-
cherheitsverbundsilibung vorliegen wiirden. Es ginge priméar darum, diese auf allen Ebenen umzuset-
zen. Zudem sei Blackout nicht das einzige Szenario, welches beriicksichtigt werden miisse. Im Bereich
der autonomen Stromversorgung verflige der KFS an seinem Flihrungsstandort, welcher frisch reno-
viert sei, eine Notstromversorgung mit Diesel, welche fiir 14 Tage ausgelegt sei. Hinsichtlich der Mittel
der Gemeinden sei es ein Stiick weit deren Sache, wie man sich auf so ein Ereignis vorbereite und wie
die Mittel der 20 Zivilschutzorganisationen genutzt wiirden. Diesbezligliche Vorgaben seien auch nicht
moglich, da keine Durchgriffsrechte bestiinden und die 20 Zivilschutzorganisationen selbstandig seien.
Hinsichtlich der personlichen Vorsorge von Mitarbeitenden gabe es keine Auflagen oder Weisungen.
Herr Wicki war jedoch zuversichtlich, dass die Mitglieder vom KFS geniigend sensibilisiert seien, dass
eine entsprechende familidre Vorsorge getroffen werden miisse. Am renovierten Flihrungsstandort sei
jedoch auch entsprechend Verpflegung fiir die 14 Tage vorhanden. Die Mobilitat organisationskriti-
scher Mitarbeitenden sei auf Stufe KFS gewahrleistet, da entsprechende Fahrzeuge sowie der Zugriff
auf Treibstoff gewahrleistet seien.
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Hinsichtlich der Koordination der Notbetankung bestiinde noch Verbesserungspotential. Fiir die Abl6-
sung der Mitglieder kdnnte somit auch bspw. ein Shuttledienst eingerichtet und betrieben werden. Bei
den Abhangigkeiten von externen Leistungen verwies Herr Wicki auf die Kantonale IT-Infrastruktur,
welche nicht redundant am Flhrungsstandort verfligbar wére. Dies wiirde bei einem Ausfall die Arbeit
nicht verunmoglichen, jedoch die Handlungsfahigkeit einschranken resp. die Prozesszeit verlangern
(bspw. keinen Zugriff auf das AGIS). Herr Wicki erwdhnte an der Stelle zudem das Projekt des sicheren
Datenverbundnetzes Schweiz, welches in den kommenden Jahren umgesetzt werden sollte und eine
wesentliche Verbesserung der Fihrungsfahigkeit bringen werde. Zur Gewahrleistung der Durchhalte-
fahigkeit seien alle wesentlichen Positionen des KFS mit Redundanzen belegt. Der KFS sei zudem so
aufgestellt, dass es einen Kern-Stab gabe, welcher je nach Lage durch Spezialisten (bspw. fur Trinkwas-
ser) erganzt werden wiirde. Im Bereich der Alarmierung der Bevélkerung wurden von Herrn Wicki die
allgemeinen Systeme wie Alertswiss, Sirenen oder ICARO Meldungen erwahnt. Die Durchdringung von
ICARO Meldungen sei jedoch stark von der Vorsorge der jeweiligen Medienhduser abhangig. Hinsicht-
lich der Notkommunikation wurde im Kanton Aargau ein Konzept zur Evakuierung und Notkommuni-
kation entwickelt. Dieses wiirde vorsehen, dass in den 212 Gemeinden 303 Notfalltreffpunkte (bspw.
Schulhduser, Gemeindehauser, usw.) definiert werden wirden, welche mit Polycom Sprechfunksys-
tem ausgerustet seien. Die Notstromversorgung dieser Polycom Infrastruktur werde gerade auf kan-
tonaler Ebene organisiert. Geplant sei, dass die Antennen von den Zivilschutzorganisationen vor Ort
mit Notstromaggregaten (iberbriickt werden wiirden. Herr Wicki erwahnte, dass dieses Konzept der
Notfalltreffpunkte zusammen mit dem Kanton Solothurn etabliert werde. Die fixen Anlaufstellen wiir-
den entsprechend ausgeschildert und mit Notstromversorgung ausgestattet werden. Die Notkommu-
nikation zwischen KFS und den kommunalen Organisationen ware so mittels Polycom sichergestellt.
Dort kénne sich zudem die Bevolkerung informieren, wenn die restlichen Informationskanale nicht
mehr gehen wiirden. Die Umsetzung dieser Notfalltreffpunkte befinde sich aktuell in der Endphase
und der Start der Umsetzung sei noch fiir das Jahr 2019 geplant. Als Riickfallebene zur Notkommuni-
kation verfiige der KFS zudem (ber Satellitentelefone. Herr Wicki erwahnte, dass es letztes Jahr eine
nationale Verbindungskontrolle vom Polycom System gegeben habe und dass diese einwandfrei funk-
tioniert habe. Herr Wicki erwdahnte zudem die grossen Vorteile von Alertswiss zur einheitlichen und
raschen Alarmierung und bemerkte, dass diese moglichst auf vielen Kanéalen erfolgen sollte, damit die
Durchdringung steige. Abschliessend erwahnt Herr Wicki, dass langerfristig versucht werden msse,
samtliche relevanten Systeme unserer Gesellschaft krisensicherer zu gestalten.
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13.5.3 Interview 03 vom 15. Januar 2019

Befragter: Hans Muster
Funktion: keine Angaben
Organisation: Telecom XY

Das Interview mit Herrn Hans Muster fand am 15. Januar 2015 im Kanton Bern statt und wurde auf
eigenen Wunsch hin komplett anonymisiert. Herr Muster arbeitet fiir die Telekom XY, welche im Be-
reich der Verbreitung von terrestrischen Signalen tatig ist und eine eigene Infrastruktur unterhalt. Die
Telecom XY bietet unter anderem Losungen im Bereich der Sicherheitskommunikation zugunsten der
BORS an. Aus Sicht von Herrn Muster sei ein europaweiter Stromausfall als wahrscheinlich einzuschat-
zen. Es sei ein latentes Risiko, welches nicht ignoriert werden dirfe. Hinsichtlich der Rolle der Organi-
sation im Rahmen eines Blackouts wiirde die Telecom XY einen Teil der Belegschaft militarisieren und
dem Bund als Spezialisten im Bereich der Rundfunkversorgung zur Verfiigung stellen. Die grosste Her-
ausforderung bei der Bewaltigung eines solchen Ereignisses sei gemass Herrn Muster die Sicherstel-
lung der innerbetrieblichen Kommunikation. Die Telecom XY habe sich auf partielle Stromausfalle vor-
bereitet, nicht aber auf einen Totalausfall. Die Personen, welche im Krisenfall militarisiert wirden, trai-
nierten ihr Handwerk im Rahmen der ordentlichen Wiederholungskurse (WK) der Armee zusammen
mit der Truppe. Abgesehen davon seien Herrn Muster keine spezifischen Vorbereitungsmassnahmen
bekannt. Die Telecom XY verfiige Giber eine Notstromversorgung an grésseren Standorten, welche eine
hohere Verfligbarkeit hatten. Diese sei jedoch nicht flaichendeckend und eher auf partielle Stromaus-
falle ausgelegt. Empfehlungen oder Vorbereitungen im Bereich der persoénlichen Vorsorge von system-
kritischen Mitarbeitenden seien Herrn Muster nicht bekannt. Ebenso gédbe es keine spezifischen Plane
zur Gewahrleistung deren Mobilitat, wobei die meisten dieser Mitarbeitenden mit Firmenfahrzeugen
ausgerustet seien. Hinsichtlich Alarmierung, resp. der Militarisierung der zur Verfiigung gestellten Spe-
zialisten, sei der genaue Prozess der Alarmierung und Mobilisierung nicht bekannt. Die Telecom XY sei
von Energielieferanten sowie von Kommunikationsservice Erbringern abhéngig. Zudem sei der Diesel-
nachschub ein wichtiges Thema. Die Telecom XY habe keinen Auftrag hinsichtlich der Alarmierung,
stelle jedoch die entsprechenden Spezialisten unterstitzend zur Verfligung. Bei der Wartung von Si-
cherheitsfunkinfrastrukturen wurde seitens Herrn Muster erwéahnt, dass der Markt stark umkampft sei
und viele verschiedenen Firmen involviert seien. Die Telecom XY arbeite bereits an der nachsten Ge-
neration von Sicherheitsfunksystemen. Beziiglich der Hartung der entsprechenden Infrastrukturen hat
Herr Muster angefligt, dass es eine enorme Investition ohne Absatzgarantie sei und die wirtschaftli-
chen Uberlegungen beriicksichtig werden miissten. Wie im Ereignisfall die Notkommunikation zu den
Partnerorganisationen der Telecom XY sichergestellt wiirde, entziehe sich den Kenntnissen von Herrn
Muster. Abschliessend betonte er, dass die Schwierigkeit im Falle eines Blackouts die Komplexitat der
vielen Systeme sei, welche von der Antenne bis zum Kernsystem dazwischen liegen wiirden. Heute
kénne ihm niemand garantieren, dass diese alle mit Notstrom abgesichert seien.
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13.5.4 Interview 04 vom 28. Januar 2019

Befragter: Peter Wiithrich

Funktion: Leiter Geschaftsbereich Telematik
Mitglied der Geschaftsleitung

Organisation: Bundesamt flir Bevélkerungsschutz — BABS

Das Interview mit Herrn Withrich fand am 28. Januar 2019 beim BABS in Bern statt. Hinsichtlich der
Wahrscheinlichkeit verwies er auf den BABS Bericht mit den 33 Risikoszenarien und fligte hinzu, dass
diese um die Szenarien Sonnensturm und kriegerische Handlungen ergdnzt wiirden. Personlich
schatzte Herr Withrich das geschilderte Ereignis als relativ wahrscheinlich ein und flgte hinzu, dass
man das vielleicht einmal in 30 Jahren erleben wiirde. Dann sei es aber ein entsprechend grosser, eu-
ropaweiter Stromausfall. Die Rolle des BABS im Rahmen eines Blackouts sah er darin, dass das BABS,
zusammen mit Spezialisten aus anderen Departementen, den Bundesstab Bevolkerungsschutz bilde
und den Bundesrat und die Kantone entsprechend berate. Die grésste Herausforderung bei der Bewal-
tigung solcher Ereignisse sah Herr Withrich im politischen Prozess, damit rechtzeitig finanzielle und
personelle Ressourcen bereitgestellt wiirden, um die Informations-, Alarmierungs- und Telematiksys-
teme vorgangig zu harten. Zurzeit wiirden einige Projekte in die richtige Richtung gehen. Beispiels-
weise wiirde gerade das neue Bevolkerungsschutz- und Zivilschutz Gesetz dem Parlament vorgesetzt.
Weiter wurde das projektierte, sichere Datenverbundsystem erwadhnt, welches eine 14-tdtige
Stromautonomie hatte und rund 120 Anbindungspunkte zwischen Bundesstellen, kantonalen Organi-
sationen und Betreibern kritischer Infrastrukturen haben werde. Hinsichtlich der langwierigen Pro-
zesse erwahnte Herr Wiithrich die Entstehung des Polycom Sicherheitssprechfunksystems, welches 15
Jahre gedauert habe und heute 750 Standorte erschliesse. Polycom sei jedoch in kantonalen Teilnetzen
gegliedert und auch auf kantonaler Ebene finanziert. Der Bund habe die nationalen Herzkomponenten
finanziert. Vom Bund sei zudem die Vorgabe gekommen, die Polycom Infrastruktur musse fir 96 Stun-
den gehartet sein. Nach dieser Zeit miisse eine gezielte Degradation des Netzes in Kauf genommen
werden und elementare Standorte mussten mit Notstrom betrieben werden. Im Bereich der Vorberei-
tung habe das BABS seine Berichte und eine spezifische Gefahrdungsanalyse fiir den Ausfall der Strom-
versorgung erstellt. Zudem biete sie an ihrem Ausbildungszentrum in Schwarzenburg Schulungen fir
Kommandanten von Zivilschutzorganisationen an. Weiter wiirden jahrlich Stabsliibungen mit dem Bun-
desamt fir wirtschaftliche Landesversorgung und Betreibern kritischer Infrastrukturen durchgefihrt.
Die Zusammenarbeit zwischen den diversen Staben wirde zudem anlasslich grosser Sicherheitsver-
bundsilibungen trainiert werden. Die Kommunikationssysteme seien immer ein kritischer Faktor bei
der Bewaltigung solcher Ereignisse. Allerdings habe man in den vergangenen Jahren viel daran gear-
beitet, mit Redundanzmassnahmen die Vulnerabilitdt zu verkleinern. Zur Alarmierung der Bevélkerung
habe man das IBBK Sendenetz, welches am besten gehartet sei und auf UKW Basis mehr als 80% der
Bevdlkerung erreichen kdnne. Die Infrastruktur sei so aufgebaut, dass die Ubertragung sogar innerhalb
von Schutzraumen bei geschlossener Panzertiire moglich sei. Das sei ein wesentlicher Vorteil von UKW
im Vergleich zu DAB+. Mit der zunehmenden Digitalisierung wandle sich jedoch auch der Konsum von
Radio. Immer 6fter werde via Internet oder DAB+ Radio gehort, womit sich die UKW Empfangsgerate
reduzierten. Zwar kénne immer noch mit den Autoradios UKW empfangen werde, es sei jedoch eine
Uberlegung wert, der Bevdlkerung UKW Endgerate zur Verfiigung zu stellen anstatt eine digitale Ver-
sion des IBBK aufzubauen. Im Bereich der Notstromversorgung verflige das BABS liber eigene Diesel
Aggregate mit einer Zugmaschine, welche bei einem Stromausfall herbeigeschafft werden wirden.
Dies wiirde ermdglichen, dass die Raumlichkeiten flir den Bundesstab Bevoélkerungsschutz weiter mit
Strom versorgt wiirden. Die Aggregate missten dann so alle zwei bis drei Tage aufgefiillt werden. Im
Bereich der personlichen Vorsorge sei man noch im Aufbau, aber prinzipiell laufe das Ganze liber die
Kantone. Im Ereignisfall wiirde der Bundesstab Bevdlkerungsschutz von der Armee oder dem Zivil-
schutz verpflegt werden.
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Herr Wthrich hielt fest, dass es keine vertraglichen Regelungen fiir Krisensituationen gabe. Aktuell
basiere alles noch auf Wohlwollen der Beteiligten. Dies misse sicherlich noch angepasst werden. Zur
Gewabhrleistung der Mobilitdt von organisations- oder systemkritischen Mitarbeitenden gabe es aktu-
ell Dienstfahrzeuge. Bei erweiterten Bedirfnissen misse die Armee unterstiitzen. Alternativ konne
natirlich die Benutzung von Privatfahrzeugen entsprechend entgolten werden. Bei den Abhangigkei-
ten externer Leistungen sei das BABS quasi in sdmtlichen Bereichen abhéngig, sei es bei Informations-
, Alarmierungs- oder Telematiksystemen. Uberall seien externe Leistungen enthalten. Die Telecom XY
wiirde im Krisenfall Spezialisten dem Bund zur Verfiigung stellen. Es gibe aktuell auch Uberlegungen,
dieses Modell auf andere Organisationen auszuweiten, da dies finanziell attraktiv sei und zugleich die
bendtigten Ressourcen im Krisenfall garantieren wiirde. Zur Gewahrleistung der Durchhaltefahigkeit
verflige der Bundesstab Bevdlkerungsschutz Giber ein drei-Schicht-Betrieb mit entsprechenden Perso-
nalressourcen. Zur Alarmierung der Bevolkerung habe das BABS die Alertswiss Applikation entwickelt,
welche mit Push Benachrichtigungen ortsgebunden oder kantonal informieren wiirde. Aktuell gdbe es
erst rund 280°000 registrierte Benutzer, die Zahlen stiegen jedoch stetig an. Solange noch ein Teil der
offentlichen Telekommunikationssysteme funktioniere, ware dies eine Moglichkeit der Alarmierung.
Ansonsten erfolge diese via Sirenen, IBBK und ICARO Meldungen. Fiir die bidirektionale Notkommuni-
kation verfiige das BABS iiber Polycom Verbindungen zu den Kantonen. Zur Bevolkerung direkt gabe
es kein System, da dies kantonal und kommunal geregelt sei. Herr Wiithrich brachte in diesem Zusam-
menhang das Beispiel der Notfalltreffpunkte im Kanton Aargau, welches seiner Meinung nach ein viel-
versprechender Ansatz sei. Weiter wurde erwahnt, dass es ein Projekt fiir eine mobile breitbandige
Sicherheitskommunikation gabe. Dies wiirde ermdglichen, (iber ein gehartetes System auch Daten aus-
zutauschen. Bis dieses jedoch umgesetzt sei, wiirden sicherlich noch rund zehn Jahre vergehen. An so
ein System kdnnte dann beispielsweise eine Applikation fiir Smartphones angeschlossen sein, wo die
Bevolkerung auch Rickmeldungen geben kénnte. In Israel wiirde ein solches System vom Bevolke-
rungsschutz angewendet, um bei Raketenalarm zu Uberpriifen, wer schon in einem sicheren Unter-
stand sei und wer noch gesucht werden miisse. Die organisationsinterne Notkommunikation, insbe-
sondere zur NAZ, sei mittels Polycom sichergestellt. Die NAZ sowie Personen mit Schliisselfunktionen
verfligten zudem Uber Pager. Abschliessend wurde erwdhnt, dass das BABS diverse Pilotprojekte
durchfiihre, wie die Bevélkerung bei Ausfall der 6ffentlichen Telekommunikation informiert werden
kénne. Eines dieser Projekte sei die Einspielung von Informationen auf Displays von automatisierten
Briefkdsten oder Anzeigetafeln von Postauto Stationen. Weiter gdbe es Projekte im Bereich Cell
Broadcast oder Informationen per Flugblatter, welche von den Postboten verteilt werden wiirden.
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13.5.5 Interview 05 vom 01. Februar 2019

Befragter: Mark Fitzpatrick
Funktion: Stv. Leiter der Sektion Netze und Dienste
Organisation: Bundesamt fiir Kommunikation - BAKOM

Das Interview mit Herrn Fitzpatrick wurde am 01. Februar 2019 beim BAKOM in Biel durchgefiihrt. Aus
Sicht vom BAKOM gébe es keine eigene Einschdtzung der Wahrscheinlichkeit flir einen europaweiten
Blackout, man stitze sich dabei primar auf die Erkenntnisse vom BABS. Personlich betrachtet sei ein
solches Ereignis sehr vorstellbar. Das BAKOM habe keine operative Rolle im Telekommunikationsbe-
reich im Rahmen eines Blackouts. Es wiirde die Informationen der Telekommunikationsbetreiber sam-
meln und Gber die Linie ans UVEK Ubermitteln. Das BAKOM fungiere primar als Informationsdreh-
scheibe. Zudem sei der Direktor im Bundesstab Bevolkerungsschutz. Die grosste Herausforderung sah
Herr Fitzpatrick in der organisationsinternen Kommunikation, da innerhalb der Bundesverwaltung pri-
mar mit E-Mails kommuniziert werde und davon auszugehen sei, dass diese Dienste nicht mehr zur
Verfligung stehen wiirden. Im Kontinuitdtsmanagement des BAKOM wurden kurzfristige Stromausfalle
untersucht. Das diesbezigliche Vorgehen sei dokumentiert. Bei einem ldanger andauernden Ausfall
wirde der Krisenstab einberufen werden um die Weiterflihrung der Geschafte zu organisieren. Spezi-
fische Schulungen oder konkrete Ubungen zum Thema Blackout habe es noch nicht gegeben. Das
BAKOM verflige (iber keine Notstromversorgung, die Daten seien aber (iber das BIT gesichert. Zudem
kénne ein Ausweichstandort bezogen werden. Hinsichtlich der persdnlichen Vorsorge von Mitarbei-
tenden gabe es beim BAKOM keine Sensibilisierungsmassnahmen oder Vorgaben. Dies sei sicherlich
ein wichtiges Thema fiir das BABS. Fiir die Mobilitdt der Mitarbeitenden gédbe es Firmenfahrzeuge,
Dieselreserven seien aber wahrscheinlich keine vorhanden. Hinsichtlich externer Abhangigkeiten wur-
deninsbesondere die IT-Leistungen vom BIT sowie die (iblichen kritischen Infrastrukturen (Strom, Was-
ser, Nahrung, Abfall, usw.) genannt. Im Bereich der technischen Alarmierung habe das BAKOM keinen
Auftrag, da dies UGber das BABS geregelt sei. Selbstverstandlich kdnne das BAKOM Spezialisten zur Ver-
flgung stellen. Fiir die Notkommunikation gédbe es ebenfalls keine Plane, da die IT-Infrastruktur vom
BIT betrieben werde. Es sei jedoch vorgesehen, dass das BAKOM mit Polycom ausgestattet werde.
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13.5.6 Interview 06 vom 18. Februar 2019

Befragter 1: Marco Zobrist
Funktion: Leiter Sicherheit
Organisation: Schweizer Radio und Fernsehen — SRF

Befragter 2: Marcel Bronnimann
Funktion: Leiter technisches Gebaudemanagement am Standort Leutschenbach
Organisation: Schweizer Radio und Fernsehen — SRF

Das Interview mit dem SRF wurde am 18. Februar 2019 am Standort Leutschenbach im Kanton Ziirich
durchgefiihrt. Gemass Herrn Zobrist werde beim SRF das Risiko eines europaweiten Blackouts als eher
gering, jedoch nicht ganz unwahrscheinlich eingeschatzt. Die Rolle des SRF bei einem solchen Ereignis
sei die Information der Bevélkerung. Diesbeziiglich habe das SRF auch einen standigen Auftrag vom
BAKOM, bei einer nationalen Krisensituation die Bevolkerung informieren zu kénnen. Die grosste Her-
ausforderung sah Herr Zobrist darin, bei einem Blackout das Signal aufrecht zu erhalten und entspre-
chend verbreiten zu konnen. Zudem gestalte sich die Informationssammlung ohne Internet und Intra-
net sehr schwer. Im Bereich der Vorbereitungsmassnahmen fiihrte Herr Bronnimann aus, dass das SRF
Uber zwei unabhangige Direkteinspeisungen verfiige und zudem mit einer USV und Notstromversor-
gung abgesichert sei. Weiter gidbe es Absprachen mit der OSTRAL fiir den Fall einer Strommangellage.
Die Umschaltung der Einspeisungen sowie den USV- und Notstrombetrieb tiberpriife man einmal im
Jahr. Gemass Herrn Zobrist verfiige das SRF iber eine Notstromversorgung, welche zehn Tage ohne
externen Nachschub ausreichen wiirde, um die senderelevanten Anlagen zu betreiben. Danach seien
sie auf Dieselnachschub angewiesen. Hinsichtlich der personlichen Vorsorge von Mitarbeitenden gabe
es seitens SRF keine Auflagen oder Sensibilisierungskampagnen. Ebenfalls gdbe es keine gesonderten
Plane, wie die Mobilitdt von systemkritischen Mitarbeitenden im Rahmen eines Blackouts gewahrleis-
tet werden wiirde. Die eigenen Dienstfahrzeuge konnten aber eine gewisse Zeit lang mit den eigenen
Treibstoffreserven versorgt werden. Hinsichtlich externer Abhangigkeiten wurden seitens Herrn
Zobrist technische Systeme im Bereich vom Glasfaser-Verbundnetz, der Kommunikation sowie der Dis-
tribution erwdhnt, wo sie auf externe Partner angewiesen seien. Zur Gewahrleistung der Durchhalte-
fahigkeit bestehe im Krisenstab eine entsprechende Eventualplanung, wo bereits nach fiinf Stunden
ein Abwesenheitsmanagement hochgefahren werden wiirde. Zudem kénne das SRF an ihrem Standort
entsprechende Schlafmoglichkeiten fiir Ruhephasen anbieten. Fiir die Alarmierung der Bevdlkerung
stelle das SRF entsprechende Radioinfrastrukturen gemass Auftrag des BAKOM zur Verfligung. Der
Bundesrat habe Anrecht, tiber Bedrohungen und Verhaltensanweisungen zu informieren. Die pro-
gramminhaltliche Autonomie des SRF sei jedoch auch in Krisenlagen gewahrleistet. Fiir die organisati-
onsinterne Alarmierung verfiige das SRF Uiber keine Alternativen zu den 6ffentlichen Telekommunika-
tionsmittel. Hinsichtlich des stdndigen Auftrags sowie der Bereitschaft, kurzfristig Sondersendungen
ausstrahlen zu kénnen, sei den Mitarbeitenden jedoch bewusst, dass sie in einer solchen Lage zur Ar-
beit erscheinen missten. Eine bidirektionale Verbindung werde seitens SRF zur Bevolkerung hin nicht
aufgebaut. Fir die organisationlibergreifende Notkommunikation verfige das SRF jedoch tGber Anbin-
dungen ans Polycom Sprechfunksystem sowie ans Flihrungsnetz Schweiz der Armee.
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13.5.7 Interview 07 vom 20. Februar 2019

Befragter 1: Matthias Schumacher
Funktion: Vizeprasident
Organisation: Union Schweizerischer Kurzwellen-Amateure — USKA

Das Interview mit Herrn Schumacher fand am 20. Februar 2019 an seinem Arbeitsort in Schwyz statt.
Gemass Herrn Schumacher habe sich der Vorstand der USKA mit Fachleuten intensiv mit dem Thema
Blackout auseinandergesetzt und sei zum Schluss gekommen, dass nicht die Frage sei ob, sondern
wann er eintreten wiirde. Die USKA erachte dieses Szenario als wahrscheinlichstes fiir einen Zwischen-
fall in Europa. Diese Ereignis habe eine hohe Wahrscheinlichkeit. Die mogliche Rolle der USKA resp.
deren Sektionen im Rahmen eines Blackouts seien anlasslich einer Strategietagung eruiert worden.
Einerseits konne auf Stufe der Sektionen Anlaufstellen errichtet werden, welche lber die Notfunkfre-
guenz Informationen zugunsten der Bevolkerung (bspw. tGiber den Status von Angehdrigen in anderen
Kantonen) sammeln und verbreiten wiirden. Weiter verfiigten die Sektionen (iber die Moglichkeit, di-
gitale breitbandige Richtstrahlverbindungen herzustellen (sog. HAMNET). Damit liessen sich Bildsig-
nale und Daten (ibermitteln, was ein grosser Vorteil gegenliber dem Polycom darstelle. Gemass Herrn
Schumacher sei eine solche Verbindung zwischen dem Polizeihauptposten in Schwyz und demjenigen
in Zug erfolgreich getestet worden. Bei freier Sicht konne diese Richtstrahlverbindung rund 70km tber-
winden. Es gdbe auch bereits vereinzelt Vereinbarungen zwischen Sektionen der USKA und kantonalen
Organisation Gber Unterstltzungsleistungen bei Kommunikationsproblemen. Als grésste Herausforde-
rung bei der Bewaltigung eines solchen Ereignisses sah Herr Schumacher den Faktor Mensch als sol-
ches. Die Sektionen seien autonom und auf Milizbasis aufgebaut. Wie viele Ressourcen im Ereignisfall
effektiv zur Verfligung stliinden sei schwer abzuschétzen. Gemass Herrn Schumacher sei dies jedoch
eine Frage, welche sich auch auf die BORS Ubertragen liesse. Zudem gestalte sich mit den Rahmenbe-
dingungen eines Blackouts die Koordination der Schnittstellen und Leistungen sehr schwer. Hinsicht-
lich der Vorbereitung habe die USKA ihre Hohenstandorte mit Solarzellen und Batterien ausgestattet.
Wenn die klimatischen Bedingungen so schlecht wéren, dass die Funktion gefdhrdet sei, kdnne man
immer noch mit einem externen Aggregat die Funktion aufrecht erhalten. Zur Kontrolle der Fahigkei-
ten veranstalte die USKA jedes Jahr eine nicht angekiindigte Notfunk Ubung, bei welcher iberpriift
wiirde, ob die Prozesse funktionierten und das Material einsatzfahig sei. Die meisten Mitglieder und
Sektionen verfligten weiter Uber eigene Notstrom Aggregate, da jdhrlich ein internationaler Wett-
kampf stattfinde, bei welchem innerhalb von 24 Stunden, ohne Zugriff auf die regulare Stromversor-
gung, moglichst viele Verbindungen aufgebaut werden missten. Daher seien die Sektionen diesbezlig-
lich gut aufgestellt. Selbstverstandlich werde irgendwann Dieselnachschub bendtigt, was neben der
Verpflegung der Mitglieder die grosste Herausforderung darstellten wiirde. Die personliche Vorsorge
sei anldsslich der Notfunk Tagung thematisiert worden. Seitens Sektionen oder USKA bestiinden je-
doch keine entsprechenden Einlagerungen. Die Mitglieder seien sich jedoch der entsprechenden Wich-
tigkeit bewusst. Die Wartung und der Betrieb der Hohenstandorte werde stets von mehr als einer Per-
son pro Sektion beherrscht, damit Redundanzen vorhanden seien. Hinsichtlich Mobilitat gabe es keine
konkreten Pldane, jedoch seien die meisten Hohenstandorte so oder so nur fusslaufig erreichbar. Bei
der Ablosung habe die USKA Plane erarbeitet, welche auf der Erkenntnis basierten, dass die Konzent-
ration von Funkern nach vier Stunden nachlasst und dann die Fehleranfalligkeit seigt. Darum seien die
Leute immer mindestens zu zweit unterwegs. Im Bereich der Alarmierung der Bevolkerung kénne die
USKA keinen konkreten Beitrag leisten, da sie nicht auf Radiofrequenzen senden kénne. Die Informa-
tionen konnten jedoch rasch Uber weite Distanzen im Sinne von einseitigen Meldungen Uber die Not-
funkfrequenz verbreitet werden. Die USKA habe bereits an der SVU14 teilgenommen und nehme auch
an der SVU19 teil. Obwohl sie anfangs oft beldchelt worden sei, hatten Feldversuche viele Kritiker
Uberzeugt. Leider gdbe es immer noch viele Organisationen, welche sie als unzuverlassige und unpro-
fessionelle Amateure einstuften wiirden.
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Wenn die 6ffentlichen Telekommunikationssysteme nicht mehr funktionierten, gébe es eine Weisung,
die Notfunkfrequenz einzuschalten und dort auf Informationen und Anweisungen zu warten. Die Not-
kommunikation zur Bevélkerung kdnnte mit Anlaufstellen ermoglicht werden, intern werde Uber die
Notfunkfrequenz kommuniziert. Abschliessend erwahnte Herr Schumacher noch, dass UKW fiir den
Krisenfall von elementarer Bedeutung sei und viel zuverlassiger als digitale Systeme funktionieren
wirde.

13.5.8 Interview 08 vom 22. Februar 2019

Befragter 1: Oberst / Dr. Martin Roth
Funktion: Kommandant
Organisation: Kantonspolizei Basel-Stadt

Das Interview mit Herrn Roth fand am 22. Februar 2019 im Kommandogebaude der Kantonspolizei
Basel-Stadt statt. Das Szenario eines europaweiten Blackouts wurde von Herrn Roth als wahrscheinlich
erachtet. In seiner Funktion als Gesamtverantwortlicher des kantonalen Krisenstabs sei er dafiir zu-
standig, dass die Krisenorganisation hochgefahren werden wiirde und als Fiihrungsorgan der kantona-
len Regierung zur Verfligung stehen wiirde. Die grosste organisationsinterne Herausforderung sah er
im Bereich der Verpflegung der Mitarbeitenden, betonte aber zugleich, dass die Verpflegung der Be-
vOlkerung ein zentrales Problem sei. Dies sei zugleich die grésste Abhangigkeit von externen Leistun-
gen. Im Bereich der Vorsorgemassnahmen habe die Kapo BS bereits vieles umgesetzt. Neben der Har-
tung der Polycom Infrastruktur, seien die Raumlichkeiten des Flihrungsstabs fiir eine Woche mit Not-
stromversorgung ausgeriistet worden, es seien Lebensmittel fir die Stabsmitglieder eingelagert wor-
den und es bestiinde ein Konzept zur Aufrechterhaltung der Kommunikation mit der Bevélkerung. Zu-
dem verfilige die Kapo BS Uber eine eigene Tankstelle, welche ohne Strom betrieben werden kénne
und so die Einsatzfahigkeit der Fahrzeuge tiber mehrere Wochen garantieren wiirde. Hinsichtlich der
personlichen Vorsorge der Mitarbeitenden gédbe es Informationen und Sensibilisierungen der Kader,
welche dies der Mannschaft weitervermittelten wiirden. Herr Roth betonte an der Stelle, dass die Sen-
sibilisierung der Bevolkerung hinsichtlich Notvorrat deutlich verbessert werden misse, da dies ein
Schliusselfaktor zur Steigerung der Resilienz sei. Bei der organisationinternen Alarmierung habe die
Kapo BS eine Weisung aufgestellt, dass wenn die 6ffentlichen Kommunikationsmittel nicht mehr funk-
tionierten, dass an einem fix definierten Standort eingertickt werden miusse. Fir solche Extremlagen
gdbe es zudem ein angepasstes Schichtmodell, welches bereits bei grossen Konferenzen zum Einsatz
gekommen sei, damit mehr Leute pro Schicht arbeiteten wiirden und die Durchhaltefahigkeit erhoht
ware. Im Bereich der Alarmierung der Bevélkerung stiinden der Kapo BS die Sirenen zur Verfligung.
Fir die Sicherstellung der Notkommunikation mit der Bevolkerung wiirden im Kanton Satelliten Stati-
onen mit Polizisten aufgebaut werden, bei welchen sich die Bevélkerung informieren kénne. Organi-
sationsintern sei die Notkommunikation tiber Polycom gewahrleistet. Fiir Partnerorganisationen, wel-
che nicht Giber Polycom verfiigen wiirden, halte die Kapo extra Reservegerate bereit. Als Riickfallebene
habe die Kapo BS zudem noch Satellitentelefone. In diesem Zusammenhang erwédhnte Herr Roth noch,
dass sich die Frage stelle, wie die Notkommunikation zu den Partnerorganisationen im Ausland sicher-
gestellt werden wiirde. Daflir gdbe es aktuell noch keine Losung. Abschliessend bemerkte Herr Roth,
dass es wahrscheinlich keine Alternative gabe, als die Bevolkerung wieder etwas mehr in die Eigenver-
antwortung zu nehmen und langfristig die Grundinfrastruktur zu entkoppeln und dadurch resilienter
zu gestalten.
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13.6 Auswertung nach Mayring

13.6.1 Kategorie 1: Einschatzung des Risikos

Stehe in Kontakt mit Betreiber Kl

6 Das ist ein Szenario, mit wel-
chem wir uns auseinandersetzen

mussen
KFS AG 4 Es ist ein Szenario, welches eine Realistisches Szenario
hohe Relevant hat
4 Eine hohe Wahrscheinlichkeit Eintretenswahrscheinlichkeit
7 Es beschaftigt uns jeden Winter | kann als hoch betrachtet
werden.
Telecom XY 4 Ich erachte es als wahrscheinlich | Realistisches Szenario
4 Es ist ein latentes Risiko
4 Es ist nicht etwas, was man igno- | Eintretenswahrscheinlichkeit
rieren kann oder sollte kann als wahrscheinlich be-

trachtet werden.

BABS 6 Blackout ist relativ wahrschein- Realistisches Szenario
lich aus heutiger Sicht

6 Erleben wir vielleicht einmal in Eintretenswahrscheinlichkeit
30 Jahren kann als wahrscheinlich be-
trachtet werden.

BAKOM 6 Keine eigene Analyse Realistisches Szenario
6 Basieren auf den Erkenntnissen
vom BABS Eintretenswahrscheinlichkeit
8 Es ist sehr préasent in den Képfen | kann als wahrscheinlich be-
Flr mich sehr vorstellbar trachtet werden.
SRF 6 Eher gering aber nicht unwahr- Realistisches Szenario
scheinlich

Eintretenswahrscheinlichkeit
kann als gering betrachtet

werden.
USKA 4 Gemass Fachleuten nicht die Realistisches Szenario
Frage ob, sondern wann
4 Eines der wahrscheinlichsten Eintretenswahrscheinlichkeit

Szenarien fir einen Vorfall in Eu- | kann als hoch betrachtet

ropa werden
4 Sehr wahrscheinlich
Kapo BS 4 Wabhrscheinliches Szenario Realistisches Szenario
12 Viel wahrscheinlicher als ein
grosses Erdbeben Eintretenswahrscheinlichkeit
12 Das ist DAS Szenario kann als wahrscheinlich be-

trachtet werden.

Organisa- Zeile | Paraphrase Generalisierung Reduktion
tion
Armee 4 Gemass personlichem Wissens- Realistisches Szenario Realistisches Szenario
stand kann so ein Ereignis nicht
ausgeschlossen werden Eintretenswahrscheinlichkeit | W1: Wahrscheinlichkeit
4 Wir hatten schon ein paar Mal kann als wahrscheinlich be- wahrscheinlich (5x)
Gluck trachtet werden.

W2: Wahrscheinlichkeit
hoch (2x)

W3: Wahrscheinlichkeit ge-
ring (1x)

Tabelle 1: Auswertung der Kategorie 1 nach Mayring202

202 Eigene Darstellung in Anlehnung an Mayring, 2015, S. 74
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13.6.2 Kategorie 2: Rolle und Herausforderungen

Kommunikationsmittel E-Mail;
Verfligbarkeit

Organisa- Zeile | Paraphrase Generalisierung Reduktion
tion
Armee 8 Verbindungen und Versorgun- Rolle Rollen
gen sicherstellen; Unterstlitzungsaufgaben R1: Unterstiitzungsaufga-
Vor Pliinderungen schiitzen; ben (1x)
Verkehrsregelung; Herausforderung
Manpower, Logistik, Schutz Ressourcenmanagement R2: Krisenstabsaufgaben
10 Milizangehdrige aufbieten und (3x)
ausristen;
Den Prozess der Mobilmachung R3: Stellung von Spezialis-
KFS AG 9 Funktionieren von Leben und Rolle ten (2x)
Gesellschaft unterstiitzen; Krisenstabsarbeit auf kanto-
Auswirkungen auf Mensch, Tier, | naler und interkantonaler R4: Informationsaufgaben
Umwelt und Sachwerte gering Ebene (2x)
halten;
Massnahmen zugunsten Kl und Herausforderung
Einsatzfihigkeit BORS Schnittstellenmanagement Herausforderungen
13 Koordination mit privaten KI; H1: Ressourcen-manage-
Interkantonale Koordination ment (4x)
Telecom XY 6 Zur Verfligung stellen von Exper- | Rolle
ten im Bereich der Rundfunkver- | Militarisierung von Experten | H2: Kommunikations-ma-
sorgung; zugunsten Bund nagement (2x)
7 Militarisierung von Experten zu-
gunsten Bund Herausforderung H3: Informations-
16 Kommunikation innerhalb der Kommunikationsmanage- management (1x)
Firma sicherstellen ment
BABS 10 Konstituierung Bundesstab Be- Rolle H4: Schnittstellen-
volkerungsschutz; Krisenstabsarbeit auf natio- management (1x)
Nationale Koordination von naler Ebene
Massnahmen
14 Im politischen Prozess, welcher Herausforderung
sehr lange geht Zeitgerechte Bereitstellung
entsprechender Ressourcen
insb. im Vorfeld von Ereignis-
sen
BAKOM 10 Informationsdrehscheibe spie- Rolle
len; Informationskoordination;
Informationen der Telecom Fir- Fachunterstiitzung Bundes-
men ans UVEK Ubermitteln; stab Bevolkerungsschutz.
Direktor ist im Bundesstab Be-
vélkerungsschutz; Herausforderung
Unterstiitzung im Rahmen der Kommunikationsmanage-
wirtschaftlichen Landesversor- ment
gung
16 Bundesverwaltung allgemein;

Tabelle 2: Teil 1 der Auswertung der Kategorie 2 nach Mayring203

203 Eigene Darstellung in Anlehnung an Mayring, 2015, S. 74




Organisation | Zeile | Paraphrase Generalisierung Reduktion
SRF 8 Information der Bevdlkerung ge- | Rolle
mass standigem Auftrag vom Informationsverbreitung via
BAKOM Radio und TV Signalen
10 Signalverbreitung und -Aufrecht-
erhaltung; Herausforderung
Informationsbeschaffung. Informationsmanagement
USKA 6 Leuchtturmfunktion fiir die Of- Rolle
fentlichkeit; Unabhédngige Kommunikati-
Fixpunkte einrichten um via onsmoglichkeiten aufbauen;
Funk in verschieden Regionen Digitale Breitbandkommuni-
Verbindung aufzubauen; kation zur Verfiigung stellen;
Entlastung der BORS; Entlastung der BORS.
Richtstrahlverbindungen bis
70km mit Hochgeschwindig- Herausforderung
keits- Traffic; Ressourcenmanagement
Ubermittlung von Bild und Vi-
deosignalen unabhdngig von 6f-
fentlichen Netzen.
8 Der Faktor Mensch als unbere-
chenbarer Faktor;
Effektive Verflugbarkeit von Per-
sonen;
Gegenseitige Alarmierung;
Durchhaltefdhigkeit bei langeren
Lagen.
Kapo BS 6 Gesamtverantwortlicher des Rolle
kantonalen Flihrungsstabs; Krisenstabsarbeit auf kanto-
Information der Bevdlkerung. naler und interkantonaler
8 Verpflegung des Personals. Ebene
Herausforderung
Ressourcenmanagement

Tabelle 3: Teil 2 der Auswertung der Kategorie 2 nach Mayring204

204 Eigene Darstellung in Anlehnung an Mayring, 2015, S. 74
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13.6.3 Kategorie 3: Vorbereitungsmassnahmen

205

Organisa- Zeile | Paraphrase Generalisierung Reduktion
tion
Armee 12 Eventualplanungen auf Stufe Ar- | Eventualplanung V1: Eventualplanung (5x)
mee zum Thema Stromausfall
14 Unabhangige Stromversorgung V2: Gefdhrdungsanalyse
der Armeelogistikcenter (ALC) (2x)
KFS AG 15 Gefdhrdungsanalyse Stufe KFS Gefdhrdungsanalyse
15 Analyse durch die regionalen V3: Stabstrainings (2x)
Fuhrungsorgane der 20 Bevélke- | Eventualplanung
rungsschutz-Regionen V4: Schulungen und Trai-
17 Konzeptionelle Arbeit im Bereich | Umsetzungskonzepte nings (2x)
Evakuierung und Notkommuni-
kation Einlagerungen V5: Informationskampag-
17 Keine Schulungen oder Trainings nen (2x)
mit reinem Fokus auf Blackout
41 Nahrungsmittel fiir KFS eingela- V6: Einlagerungen (2x)
gert
Telecom XY 18 Keine speziellen Eventualplanun- | Keine besonderen Massnah- V7: Umsetzungskonzepte
gen flr dieses Szenario, nur par- | men (1x)
tielle Stromausfélle
18 In der Krise gilt die Militarisie- V8: Vertragliche Regelun-
rung gen (1x)
20 Spezialisten trainieren im WK mit
der Truppe V9: Funktionskontrollen
BABS 26 Analysiertes Risikoszenario mit Gefdhrdungsanalyse (1x)
moglichen Ereignissen und Mass-
nahmen e V10: Keine besonderen
26 Ausbildung von Zivilschutz Kom- Massnahmen (2x)
mandanten im Ausbildungs-zent- | Stabstrainings
rum Schwarzenburg
26 Stabstrainings mit dem BWL, di- | Schulungen und Trainings
versen Spezialisten und Betrei-
ber Kl Informationskampagnen
26 Analysen und Empfehlungen zur
Resilienz Steigerung der Kommu-
nikationsinfrastrukturen
32 Umschaltung auf Notstrombe-
trieb
BAKOM 20 Im BCM st der kurzfristige Keine besonderen Massnah-
Stromausfall berticksichtigt men
20 Bei einem langerfristigen Ausfall
Gbernimmt der Krisenstab
22 Konkret hat diesbeziiglich noch
nie eine Ubung stattgefunden

Tabelle 4: Teil 1 der Auswertung der Kategorie 3 nach Mayring206

205 Die Notstromversorgung wird in der nachsten Kategorie gesondert betrachtet und daher in dieser Auflistung nicht

aufgefiihrt.

206 Eigene Darstellung in Anlehnung an Mayring, 2015, S. 74




SRF 12 Einspeisung durch zwei unabhan- | Funktionskontrollen
gige Unterwerke
12 Planung und Absprachen mit der
OSTRAL
12 USV und Notstromversorgung mit
geniigend Vorrat
14 Jahrlicher Blackout Test, Um-
schaltung der unabhangigen Di-
rekteinspeisungen und USV
USKA 12 Es gibt Abkommen mit gewissen Vertragliche Regelungen
Kantonen bei Kommunikations-
problemen Eventualplanungen
12 Ansprechpersonen sind gegensei-
tig bekannt Schulungen und Trainings
14 Mindestens einmal im Jahr findet
eine unvorbereitete Notfunk-
Gibung statt
16 Teilnahme am internationalen
Field Day, 24h-Betrieb von Funk-
stationen ohne &ffentliche Strom-
versorgung
Kapo BS 10 Sichergestellt, dass Kommunikati- | Eventualplanungen
onsmittel noch funktionieren
10 Notvorrat fir Stab eingelagert Stabstrainings
10 Ausreichend Treibstoffversorgung
10 Stromunabhingige Tankstelle Informationskampagnen
10 Stabsiibungen
18 Sensibilisierung der Kader zum Einlagerungen

Thema Notvorrat
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13.6.4 Kategorie 4: Stromautonomie und externe Abhangigkeiten

rung, Abfall

Nahrungsmittel

Organisa- Zeile | Paraphrase Generalisierung Reduktion
tion
Armee 18 Das Kommando verfigt Gber Stromautonomie Stromautonomie
eine USV mit Batterien Keine genauen Angaben S1: mehr als eine Woche
18 Danach Einspeisung mit Die- Solange Diesel Nachschub ohne externen Nachschub
selaggregat funktioniert (3x)
18 Durchhaltefdhig solange Diesel
vorhanden Abhangigkeiten S2: mehrere Tag bis zu ei-
20 Prozess fiir Dieselnachschub ge- | Diesel ner Woche ohne externen
klart Nahrungsmittel Nachschub (1x)
26 Primar Abhangigkeiten vom Sys- | Interne Ressourcen
tem Armee S3: keine genauen Angaben
26 Logistik, Fihrungsunterstiitzung vorhanden (3x)
26 Lebensmittel
KFS AG 23 Der KFS verfiigt iber einen frisch | Stromautonomie S4: keine Notstromversor-
sanierten Fithrungsstandort mit | 14 Tage gung vorhanden (1x)
14 Tagen Autonomie Danach solange Diesel Nach-
23 Diesel fiir 14 Tage ist vor Ort schub funktioniert
41 Abhangig vom IT Dienstleistun- Abhéngigkeiten
gen Abhingigkeiten Al: Technische Ressourcen
61 Polycom Antennen mit Notstrom | Technische Ressourcen (5%)
Aggregat betreiben )
Telecom XY 22 Notstromversorgung, wo es vom | Stromautonomie A2: Nahrungsmittel (4)
Dienst verlangt wird, im Sinn von | Keine genauen Angaben
. .. . A3: Diesel (4x)
partiellen Stromausféllen Solange Diesel Nachschub
22 Grossere Standorte mit erhéhter | funktioniert
.. . .. .. A4: Interne Ressourcen (1x)
Verfugbarkeit verfiigen tGber
Notstromversorgung Abhangigkeiten
30 Abhangig vom Energielieferant Diesel
30 Abhingig vom Kommunikations- | Technische Ressourcen
service Erbringer
30 Abhangig vom Diesel Nachschub
BABS 32 Eigene Dieselaggregate, welche Stromautonomie
hergefahren werden 2 —3Tage
32 Alle drei bis vier Tage auffillen Danach solange Diesel Nach-
34 Das BABS hat Aggregate mit Zug- | schub funktioniert
fahrzeug
44 In Informations-, Alarmierungs- Abhangigkeiten
und Telematik Systemen ab ei- Diesel
nem gewissen Support Level Technische Ressourcen
BAKOM 28 Grundsatzlich verfiigt das Stromautonomie
BAKOM uber keine autonome Keine
Stromversorgung
36 BIT Dienstleistungen Abhangigkeiten
36 Strom, Wasser, Abwasser, Nah- Technische Ressourcen

Tabelle 6: Teil 1 der Auswertung der Kategorie 4 nach Mayring208
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SRF 16 Senderelevanten Systeme wer- Stromautonomie
den fiir mindestens 10 Tage not- | 10 Tage
stromversorgt Danach solange Diesel Nach-
16 Danach von externe Zulieferung | schub funktioniert
abhangig
24 Abhingig von Partner im Bereich | Abhéngigkeiten
Glasfaser-Verbundnetz Schweiz, | Technische Ressourcen
wo auch Distributions- und Kon-
tributionskandle vorhanden sind
USKA 12 Relais Stationen sind mit Solar- Stromautonomie
zellen und Batterien ausgestattet | Keine genauen Angaben
14 Anschaffung verschiedener Not- | Solange Diesel Nachschub
stromgruppen funktioniert
14 Mit einem Auto Tank ungefahr
eine Woche Sendezeit Abhangigkeiten
16 Fiir die Funkwettbewerbe hat Diesel
fast jeder ein Notstromaggregat | Nahrungsmittel
24 Haben ein paar hundert Liter auf
Lager
24 Sind Abhéangig von Nahrungsmit-
tel und Treibstoff
Kapo BS 10 Mehrere Wochen bis Monate Stromautonomie
Dieselvorrat bei eigener Tank- 7 Tage
stelle Nachschub kann selbst orga-
14 Autonome Stromversorgung von | nisiert werden
168 Stunden fiir die Standorte
22 Von Verpflegung und frischem Abhangigkeiten
Wasser Nahrungsmittel

Tabelle 7: Teil 2 der Auswertung der Kategorie 4 nach Mayring20®
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13.6.5 Kategorie 5: Moglichkeiten zur Alarmierung

munikationsmittel ausgefallen
sind haben wir keine zusatzli-
chen Mittel zur Alarmierung von
Mitarbeitenden

Organisa- Zeile | Paraphrase Generalisierung Reduktion
tion
Armee 28 Flr Alarmierung ist das BABS zu- | Alarmierungsmdglichkeiten Alarmierungsmoglichkeiten
standig Sirenen AL1: Sirenen / Polyalert (3x)
28 Dies erfolgt in der Regel mit den IBBK
Sirenen AL2: IBBK / Polyinform (3x)
32 Alarmierung via IBBK, also Gber Eigene Alternativen
UKW Radio Keine AL3: ICARO Meldungen (3x)
38 Mobilmachung tiber IBBK
KFS AG 55 Sirenen, Alertswiss (so lange Alarmierungsmoglichkeiten AL4: Alertswiss (2x)
noch gesendet und empfangen Alertswiss
werden kann), ICARO Meldun- Sirenen AL5: Keine Angaben (3x)
gen Uber die Medien ICARO Meldungen
55 Das ist allgemein, schweizweit
Eigene Alternativen Alternativen
Keine AL6: Pager (2x)
Telecom XY 32 Wir stellen sicher, dass die Aus- Alarmierungsmoglichkeiten
breitung via Radio in Krisenlagen | IBBK AL7: Notfunkfrequenzen
sichergestellt ist (1x)
32 Wir schauen dazu, dass die Infra- | Eigene Alternativen
struktur funktionstiichtig ist Keine AL8: Keine (5x)
BABS 50 Alertswiss solange es noch lduft Alarmierungsmoglichkeiten
50 Sirenenalarm, IBBK Radiosender | Alertswiss AL9: Eventualplanung
und ICARO Meldungen an die Sirenen
Medien IBBK
58 Wichtige Leute haben Pager ICARO Meldungen
Eigene Alternativen
Pager
BAKOM 40 Das BAKOM hat keinen Auftrag Alarmierungsmoglichkeiten
zur Alarmierung Keine Angaben
40 Die technische Seite der Alarmie-
rung wird vom BABS bearbeitet Eigene Alternativen
Keine
SRF 28 Wir haben einen standigen Auf- Alarmierungsmoglichkeiten
trag vom BAKOM die Informa- ICARO Meldungen
tion der Bevolkerung via Radio
permanent und autonom zu ge- Eigene Alternativen
wahrleisten Keine
28 Der Bundesrat kann Informatio-
nen zur Lage und Verhaltensan-
weisungen fir die Bevolkerung
vorgeben
32 Wenn die 6ffentlichen Telekom-
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USKA 28 Wir haben kein System, mit wel- | Alarmierungsmdglichkeiten

chem wir auf Radiofrequenzen Keine Angaben
senden kdnnten, das ware nicht
legal Eigene Alternativen
28 Wir kénnen Meldungen rasch Notfunkfrequenzen
und lber grosse Distanzen per Eventualplanung
Funkt verbreiten
32 Wenn nichts mehr geht ist die

Direktive, auf die Notfunkfre-
quenz zu gehen, welche allen be-
kannt ist

Kapo BS 18 Wenn man die Zentrale nicht Alarmierungsmoglichkeiten

mehr erreicht heisst das fiir uns Keine Angaben
einrlicken, und zwar Standort

Spiegelhof Eigene Alternativen
30 Pager, solange es noch funktio- Pager
niert Eventualplanung

Tabelle 9: Teil 2 der Auswertung der Kategorie 5 nach Mayring?11
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13.6.6 Kategorie 6: Moglichkeiten zur Notkommunikation

der Organisation ist das BIT zu-
standig

Intern und zu Partner

Keine

Organisa- Zeile | Paraphrase Generalisierung Reduktion
tion
Armee 50 Flihrungsnetz Schweiz, stromun- | Zur Bevélkerung Zur Bevolkerung
abhéangig, Anbindung in jeden Patrouillen NK1: Fixe Anlaufstellen (2x)
Kanton und zu gewissen Ki
58 Durch die Strassen patrouillieren | Intern und zu Partner NK2: Diverse Funklésungen
und Nachrichten absetzen, eher Flihrungsnetz Schweiz (1x)
als letztes Mittel Funkverbindungen
65 Funkverbindungen und Feldtele- | Feldtelefone NK3: Patrouillen (1x)
fonleitungen
KFS AG 77 Im Gesamtprojekt Evakuation Zur Bevélkerung NK4: Keine (4)
und Notkommunikation, die Not- | Fixe Anlaufstellen
falltreffpunkte
77 In allen Gemeinden Notfalltreff- | Intern und zu Partner Intern und zu Partnern
punkte bezeichnet Polycom NK5: Polycom (4x)
77 303 Standorte in 212 Gemeinden | Flihrungsnetz Schweiz
77 An jedem Standort gibt es ein Satellitentelefonie NK6: Fihrungsnetz Schweiz
Polycom Sprechfunksystem (3%)
77 Informationsverbreitung, Kon-
taktaufnahme bei Notfallen, Ver- NK7: Satellitentelefonie
bindung zum KFS (2x)
77 Anlaufstelle und Informationsort
79 Stand jetzt noch nicht operatio- NK8: Funkverbindungen (2)
nell, go life dieses Jahr
79 Satellitentelefonie als Riickfall- NKS: Feldtelefone (1x)
ebene zwischen Bund und Kan-
tonen NK10: Keine (1x)
81 Direkter Anschluss ans Fiihrungs- )
netz Schweiz im KFS NK11: Keine Angaben (1x)
Telecom XY 58 Ich weiss nicht wie dies aktuell Zur Bevolkerung
gelbst ist, falls Gberhaupt. Keine
Intern und zu Partner
Keine Angaben
BABS 54 Uber Polycom Zur Bevolkerung
Keine
Intern und zu Partner
Polycom
BAKOM 46 Nicht Aufgabe vom BAKOM Zur Bevolkerung
46 Flr Kommunikation innerhalb Keine
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SRF 36 Notkommunikation zur Bevolke- | Zur Bevodlkerung
rung nicht gefordert und nicht Keine
moglich
42 Zu Partnerorganisationen haben Intern und zu Partner
wir das Polycom und das Fiih- Polycom
rungsnetz Schweiz Fihrungsnetz Schweiz
USKA 6 HAMNET, digitale breitbandige Zur Bevolkerung
Punkt-Punkt Verbindung Diverse Funklésungen
32 Anlaufstellen fiir die Bevdlkerung
mit Funkstationen analog oder Intern und zu Partner
digital Funkverbindungen
36 Uberregional mit Kurzwellen
36 Untereinander per Funk
Kapo BS 10 Im ganzen Kanton Satelliten auf- | Zur Bevdlkerung
stellen, mobile Polizei Meeting Fixe Anlaufstellen
Points fiir die Information der
Leute Intern und zu Partner
36 Polycom System inkl. Reservege- | Polycom
rate, welche verteilt werden kén- | Satellitentelefonie
nen
36 Satellitentelefon
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