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Liebe Leserinnen und Leser

Das Internet ist aus unserem Alltag kaum noch
wegzudenken - Realitat und virtuelle Welt bil-
den mittlerweile ein gemeinsames Netzwerk.
Mit einer der gréfiten Errungenschaften der
letzten 20 Jahre und der damit verbundenen
rasanten Entwicklung des technischen Fort-
schritts geht aber auch einher, sich mit diesem

Thema aufklarend auseinanderzusetzen.

Neben den zahlreichen Vorteilen wie Online-Shopping, Kontakt-
pflege (beziehungsweise Kontaktaufnahme) Uber Soziale Netz-
werke, Ubermittlung von Nachrichten oder dem Erledigen von
Bankgeschaften von zu Hause - birgt das Internet auch zahlreiche
Gefahren.

Die virtuelle Welt ist ein rechtsfreier Raum und es existiert kein
einheitliches ,Internetrecht”. Aufgrund dieser Ausgangssituation
bieten wir Ihnen mit dieser Broschire Informationen fur eine sinn-
volle und sichere Nutzung dieser modernen Kommunikationstech-
nik.

Unser Team hat fur Sie die wichtigsten Begriffe zum Thema Inter-
net und Internetsicherheit sowie Tipps fur die richtige Internetnut-
zung und Verweise auf nltzliche Internetseiten aufbereitet.

Wir méchten Sie dabei unterstutzen, sich im Dschungel der welt-
weiten Vernetzung zurecht zu finden und sich nicht im Labyrinth
der Internetgefahren zu verirren.

Information entdecken, lernen und anwenden.

W

NR Mag. Michael Hammer
Préasident 00 Zivilschutz
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Gefahren/Risiken im Uberblick

Fakten zur Internetnutzung in Osterreich

Das Internet ist in den Osterreichischen Haushalten kaum mehr
wegzudenken. Laut Erhebung der STATISTIK AUSTRIA waren im Jahr
2016 bereits 85% der Haushalte mit einem Internetzugang ausge-
stattet. 84% aller Osterreicher im Alter von 16 bis 74 Jahren nutzen
bereits das Internet.

Haushalte mit internetzugang 2016
nach Bundeslindern
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Birgt das Internet Gefahren fiir die Bevolkerung?

Ja, definitiv. Wir sind der Meinung, dass sich generell jeder Internet-
nutzer einer standigen Gefahr aussetzt, die sich jedoch durch auf-
geklarte, bewusste und vorsichtige Nutzung minimieren lasst. Eine
vollige Sicherheit kann aber seridserweise nie garantiert werden.
Das breite Informations- und Madglichkeitsspektrum im Internet
spiegelt leider auch die Vielfalt der Betriigereien wider. Doch nicht
nur kriminelle Akte werden zum Problem - durch die unachtsame
Veroéffentlichung persoénlicher Informationen werden ldentitatsprofi-
le erstellt, Daten flr Werbezwecke verkauft oder Jobs pl6tzlich auf-
geklndigt.

Gefahren/Risiken im Uberblick

Hier einige Schlagzeilen aus einer kurzen Internetrecherche:

LInternetkriminalitat: Unternehmen im Cyberkrieg*: nachrich-
ten.at, 26.3.2016

LBetrug im Netz - Zu internett: Ennser zahlte 20.000
Euro“: heute.at, 30.9.2015

,Heifle Zeiten fur Netz-Verbrecher. Zahl der angezeigten Straf-
taten steigt, Betrugsfalle deutlich haufiger als Hackeratta-
cken®: kurier.at, 5.12.2016

Cybermobbing auf Facebook ist jetzt strafbar: krone.at,
4.1.2016

Jnternetkriminalitat: 20 Prozent mehr Anzeigen“: krone.at,
28.12.2016

Turkische Hacker griffen offenbar Oesterreichische National-
bank an“: derstandard.at, 13.9.2016

»Finanzministerium warnt vor falschen BMF-Mails. Phishing-At-
tacke - Loschen, I6schen I6schen: derstandard.at, 17.6.2016

I ,—-nVerd Altmann/ pixelio.de OBEROSTERREICHISCHER
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Risiken bei der Internetnutzung

Risiken bei der Internetnutzung
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1. Risiko PCs und Software

Fehlerhafte Einstellungen, veraltete Software oder unachtsames
Downloaden von Dingen aus dem Internet am PC fihren zu Sicher-
heitslicken und 6ffnen fir Zugriffe von aufSen Tir und Tor.

2. Risiko Datenmissbrauch

Mit wenigen Klicks sind heutzutage Informationen, Statusmel-
dungen oder Fotos ver6ffentlicht. Leider vergessen manche sehr
schnell die damit verbundenen Gefahren.

3. Risiko Online-Einkauf

Mit dem Internet gibt es kaum Grenzen beim Shoppen: Schnapp-
chen jagen, Blcher und DVDs aus Amerika bestellen, Medikamen-
te, Luxushauser uvm. Doch was ist verboten? Worauf muss ich ach-
ten? Wem vertraue ich hier meine Kreditkartendaten an?

4. Risiko Urheberrecht / lllegalitit

Beim weitverbreiteten, illegalen Tausch von Musik oder Videos sind
sich Internetuser der lllegalitat bewusst. Doch wie sieht es mit den
Rechten am Bild aus? Darf ich von der Website XY ein Bild kopieren
und auf meiner verwenden? Was ist geschutzt? Was darf ich? Wel-
che Moglichkeiten gibt es?

5. Risiko Internet-Speicher-
platz-Provider (bei vertraulichen
Daten)

Der neueste Trend bei der jungen
Nutzergemeinde ist die eigenen
Daten bei diversen Onlinespei-
cherdiensten wie Dropbox, Goog-
le Drive, etc. zu speichern. Auch
hier gibt es unzahlige Faktoren,
die beachtet werden mussen.

6. Risiko Hacker / Viren / Trojaner

Die Gruppierung ,Anonymous” wurde zum Synonym flr Hacker.
Neugierige Computerprofis finden im Internet nahezu ,alles, was
man so braucht”, um ungesicherte Computer auszuspahen, lahm
zu legen und aus der Ferne zu steuern.

7. Risiko Mitarbeiter
Mangelndes Sicherheitsbewusstsein und Kenntnisse bei den Mit-
arbeitern 6ffnen Sicherheitslicken.

8. Risiko Dateniibertragung / Unsicheres Einkaufen
Unverschllsselte Daten kdnnen vielfach abgefangen, manipuliert
und/oder belauscht werden. Durch die technischen Gegebenhei-
ten von Netzwerken werden Daten zwischengespeichert; meist
ohne, dass ersichtlich ist, wo, wann und in welchem Ausmaf und
wer die Daten lesen kann. Dies ist vergleichbar damit, Gehaltsab-
rechnungen auf Postkarten zu verschicken.

9. Risiko halbherzige Sicherheitsvorkehrung

Fur viele Unternehmen ist die Nutzung von EDV und Internet un-
erlasslich. Die damit verbundenen Kosten fur Beratung und Be-
treuung aber ein Ubel. Daher stellt sich oft die Frage ,Wozu die
Vordertur versperren, wenn die Hintertlr weit offen steht?*

10. Risiko mangelhafte oder fehlende Sicherheitsrichtlinien
Einen weitereren Punkt fur Unternehmen stellen die in der Praxis
oft nicht vorhandenen Richtlinien dar oder sind fur den Laien un-
verstandlich formuliert. Um einen sicheren Umgang mit vertrauli-
chen Daten zu gewahrleisten, mussen die Risiken sowohl auf der
technischen wie auf der personellen Ebene bericksichtigt und in
ein Gesamtkonzept integriert werden.

Gerd Aitmann/ pixelio.de
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Allgemeine Regeln

Zehn grundlegende Tipps
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Auf einem Standard-PC befindet sich eine Vielzahl an Programmen
die fUr den alltaglichen Gebrauch benétigt werden. Um sich sicher
im Internet bewegen zu kdnnen, sollte man auf folgende Punkte
achten:

* Aktuelle Firewall

* Aktuelle Antivirensoftware

* Updates von Betriebssystemen installieren

* Browser (Chrome, Internet Explorer, Firefox,...) aktualisieren

* Andere installierte Programme auf dem aktuellsten Stand halten
Vor allem auf den letzten Punkt wird gerne vergessen. Selbst wenn
Sie lhren Browser oder das Betriebssystem aktuell halten, kann es
trotzdem passieren, dass lhnen per Mail ein infiziertes PDF zuge-
schickt wird. Wenn sich |hre Software zum Betrachten von PDF‘s

nun nicht auf dem aktuellsten Stand befindet, ist Ihr PC auf diesem
Weg immer noch angreifbar.

Generell empfehlen wir folgende zehn Grundregeln bei der
Nutzung des Internets zu beachten:

1. Computer schiitzen
Regelmafiige Updates, eine Firewall und eine aktuelle Antivirus-
software bieten schon einen guten Schutz fur den PC.

2. Privatsphare wahren
Das Internet vergisst nichts! Daher persdnliche Daten nicht leicht-
fertig hergeben.

3. ,,Gesundes“
Misstrauen

Nicht alle Informa-
tionen im Internet
entsprechen der
Wahrheit. Gera-
de wenn Angebote
zu gut klingen, um
wahr zu sein, sollte
man  misstrauisch
werden. \\,

Gerd Altmann/pixelio.de

4. Umsonst gibt’s nichts

Beispiel: In den vergangen Monaten tauchten mehrmals Angebot
auf, wo tausende Smartphones oder Tablets verschenkt werden.
Wir empfehlen Punkt 3 zu beachten!

5. Keine Vorauskasse bei unbekannten Onlineshops

Shoppen im Internet wird immer beliebter und Waren lassen sich
leicht aus dem Ausland bestellen. Wenn es sich vermeiden lasst,
zahlen Sie bei unbekannten Shops nicht mit Vorauskasse!

A
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Zehn grundlegende Tipps

Passworter

OBEROSTERREICHISCHER

ZIVILSCHUTZ

6. Vorsicht bei der Nutzung von fremden Inhalten

Fremde Fotos, Musik oder Videos sind haufig urheberrechtlich ge-
schitzt. Sollten Sie diese auf der eigenen Website verwenden wol-
len, fragen Sie vorher um Erlaubnis!

7. Nicht alles glauben

Haufig erhalt man Nachrichten und E-Mails mit sensationellen An-
geboten, Gewinnbenachrichtigungen, Geldversprechen, Erben und
vieles mehr. Achten Sie hier auf den Absender und seriése Daten.
Ansonsten Punkt 3 und 4 beachten.

8. Phishing Mails sofort I6schen

Banken oder Kreditkartenunternehmen fordern Sie nie via E-Mail
auf, lhre Daten zu Uberprifen! Léschen Sie solche Mails sofort. Ein
weiterer Hinweis: viele Sprach- und Grammatikfehler.

9. Das Internet vergisst nichts
Achten Sie darauf, was Sie im Internet veréffentlichen! Fotos, Sta-

tusmeldungen auf Facebook oder dergleichen kdnnen nach Jahren
ein Problem sein.

[\
& 3

Gerd Aitmann/pixelio.de

10. Rasch Hilfe holen
Unsicher? Fragen Sie die Profis! In dieser Broschire findet man
zahlreiche Links und Informationen zu diversen Stellen.

Sie  bendtigen
bei fast allen
Diensten ein
Passwort  und
einen Benutzer-
namen. Durch
technologische
Fortschritte
ist es einfach,
schwache Pass-
worter zu bre-
chen.  Deswe-
gen sollten Sie
darauf achten,
dass |hre Pass- Gerd Atmanr/pilio.de
worter nach derzeitigen Richtlinien mindestens 14 Zeichen lang
sind oder noch langer wenn Sie darauf verzichten, Sonderzeichen
und Zahlen zu verwenden. Vor allem sollten Sie Ihre Passworter
nicht aufschreiben!

Beispiele fiir gute Passworter:

e iuabger 2R8%$&°8212

* 983!$%eruhw201kali

* horsestaplelongcupboard-
jeanspurse

Beispiele fiir schlechte
Passworter:

[lhr Geburtsdatum]

* [Name von lhnen, Haustieren oder Familienmitgliedern]
* Alles unter einer Lange von 14 Zeichen

Einfache Zahlenketten (1234, 12345!)

OBEROSTERREICHISCHER
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Passworter

Um sich solche komplizierten Passwoérter zu merken, gibt es im
Grunde zwei sichere Moglichkeiten:

1. Schema

Hier bilden Sie einen Satz, nehmen von jedem Wort einen oder zwei
Buchstaben und ersetzen anschlieRend diese Buchstaben durch
Sonderzeichen die ahnlich aussehen.

Beispiel:
Dies ist das Beispielpasswort aus der Broschure des Zivilschutzver-
bandes Oberodsterreich.

DsitdsBtasdrBedsZs O h. (Anfangs- und Endbuchstabe
jedes Wortes)

Dsl1tdsB7asdrB3dsZsOh.(idurch 1, tdurch 7, e durch 3
und O durch O ersetzt)

Ds1tdsB7asdrB3dsZsOh.

Dieses Vorgehen mag zwar kompliziert
wirken, aber man muss sich nur den
Satz merken und es ist zusatzlich noch
moglich, dass man fir die verschiedenen
Dienste Zusatze anhangt.

So erhalt man flr jeden Dienst ein ande-
res Passwort.

Gerd Altmann/pixelio.de

Ds1tdsB7asdrB3dsZsOh.,MAIL

Ds1tdsB7asdrB3dsZsOh.,ARBEIT

2. Passwortmanager

Sie kébnnen auch Programme verwenden, die Ihre Passworter ver-
schllsselt speichern. Sie missen sich dann nur noch dieses eine
Passwort merken und kénnen alle anderen dann aus diesem Pro-
gramm herauskopieren.

Online Banking

Online Banking, auch Electronic Banking genannt, erfreut sich im-
mer grofRerer Beliebtheit und mehr als die Halfte der Internetuser
in Osterreich nutzt es regelmaRig. Um die Sicherheit der Daten
und der Nutzer zu gewahrleisten, wurden viele Sicherheitsmecha-
nismen implementiert. Durch unsachgemafen oder leichtfertigen
Umgang mit Zugangsdaten und Transaktionsnummern (TAN) kann
aber trotzdem leicht grofier finanzieller Schaden entstehen.

efd A\tma’wﬁPh‘moshP‘p‘\gmghlts/ pixelio.d&™]

Um im Internet sicher Ihre Bankgeschifte zu erledigen, halten
Sie ein paar Grundregeln ein!

* Lernen Sie lhren PIN-Code auswendig! Falls Sie ihn doch notie-
ren, bewahren Sie lhren PIN-Code getrennt von Ihren TANs auf.
Speichern Sie PIN und TANs nie auf lhrem PC und geben Sie
diese nicht weiter!

« Andern Sie Ihren PIN-Code in regelméRigen Absténden!

* Verwenden Sie die aktuelle Version lhres Internet-Browsers
und Ihres Antivirenprogramms!

* Deaktivieren Sie die ,Auto-Vervollstandigen“-Funktion lhres
Browsers!

e Fihren Sie Ihre Bankgeschéafte nur auf vertrauenswurdigen
Computern durch, idealerweise auf Inrem eigenen!

* Nachdem Sie lhre Bankgeschafte abgeschlossen haben, mel-
den Sie sich im Browser von der Online Banking-Website ab!

* Melden Sie den Verlust Ihrer Bankomatkarte oder Ihrer TAN-
Liste sofort Ihrer Bank!

* Bei der Verwendung von Online Banking auf Ihrem Smartpho-
ne, achten Sie darauf, dass niemand unberechtigt Zugriff er-
halt!

OBEROSTERREICHISCHER
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Phishing Mails

Eine zusatzliche Gefahr stellen betrlgerische E-Mails, sogenannte
Phishing-Mails dar, mithilfe derer an Zugangsdaten zu verschiede-
nen Angeboten im Internet, unter

anderem zum Online Banking,
gelangt werden soll. Oft ent-
halten diese E-Mails Aufforde-
rungen, PIN-Codes oder TANs
zu senden, oder beinhalten
Links zu tauschend echt nach-
gebauten Online Banking-Websi-
tes, bei denen sich der Nutzer anmel-
den soll.

Um Phishing beim Online Banking zu erkennen und zu vermei-

den, beachten Sie folgende Regeln:

* Geben Sie PIN-Code und TAN-Codes nie an Dritte weiter! Ihre
Bank wird Sie nie danach fragen!

* Achten Sie darauf, dass Sie die richtige Internetadresse |hrer
Bank eingeben und dass sie mit https:// beginnt!

+ Uberpriifen Sie regelméaRig Ihre Kontoausziige nach nicht von
Ihnen getatigten Zahlungen!

Thorben Wengertpixelio.de

Soziale Netzwerke - Das Ich im Netz

Mit Leuten in Kontakt
bleiben, die neuesten
Fotos aus dem Urlaub
teilen oder einfach nur
mal kurz nachsehen,
was bei Freunden ge-
rade so los ist. Soziale
Netzwerke wie Face-
book, Instagram, Snap- H
chat oder Twitter bieten
ihren Usern viele Mog- 'ﬁ:
lichkeiten, das eigene
Leben mit dem virtuellen
Lch“ zu verknupfen, jedoch bringen diese Optionen auch neue
Probleme mit sich.

boae

by

F—H R T — 1

Gerd Altmann/ pixelio.de
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Statusmeldungen

Behalten Sie stets im Hinterkopf, dass nicht nur das soziale Netz-
werk nicht vergisst, sondern auch der Chef, die Kollegen oder
Freunde werden sich noch lange an Beschimpfungen oder schlech-
te Nachrede erinnern.

Unsere Tipps:

e Surfen in sozialen Netzwerken nicht wahrend der Arbeitszeit

* Keine beleidigende Nachrichten posten und sich dessen be-
wusst sein, dass diese Postings auch von ,Freunden von
Freunden” gelesen werden kdnnen!

* Keine Statusnachrichten posten, die einem in der Zukunft sel-
ber  Probleme bereiten kénnen (z.B. Gbermagiger Alkohol-
konsum, prahlen Uber unerlaubtes Fernbleiben)

OBEROSTERREICHISCHER

ZIVILSCHU

TZ



OBEROSTERREICHISCHER

ZIVILSCH

Utz

Soziale Netzwerke - Das Ich im Netz

Fotos im Netz - Ein Bild sagt mehr als tausend Worte

Nicht nur Statusmeldungen, auch Bilder kbnnen Schwierigkeiten
mit sich bringen. Ob es nun die Fotos von der letzten Feier zu Hause
oder dem Fortgehen im Club am Wochenende sind, auf aktuelle
oder zukunftige Arbeitgeber machen Fotos von potenziellen Mitar-
beitern mit der Flasche Wodka in der Hand keinen guten Eindruck.
Macht man Bilder von Leuten, aufRer sich selbst, gilt: ,Erst Erlaub-
nis der Person einholen, dann online stellen und bei Bedarf Gesicht
unkenntlich machen®. Auch man selbst wirde nicht wollen, dass
Fotos ungefragt plotzlich im Netz landen.

Immer wieder werden auflerdem aufreizende Bilder bei denen viel
nackte Haut gezeigt wird, ins Netz gestellt. Solche haben dort eben-
falls nichts zu suchen. Ein bisschen Haut ja, aber nur so viel wie
man auch bei einem Bewerbungsgesprach zeigen wirde.

Unsere Tipps:

* Peinliche Fotos nicht online stellen! (z.B. angetrunken auf einer
Party)

» Auf Fotos nicht zu viel nackte Haut zeigen, wirkt unseriés!

* Personen, die auf Bildern fotografiert wurden, fragen, ob das
Foto ins Netz gestellt werden darf! Bei Bedarf Gesicht unkennt-
lich machen!

Cybermobbing

Mit Cybermobbing sind Be-
leidigungen, Witze Uber das R‘
Aussehen oder das Online- _—

stellen von verunstalteten /% T
Bildern gemeint. Mobbing , N
hat auch Einzug in die vir- & Y TN
tuelle Welt gehalten. Opfer . -
werden dabei oft offline so- |

wie online von ihren Tatern >

psychisch attackiert, was

im schlimmsten Fall bis zum
Selbstmord der Opfer fuhren
kann. ’

Im virtuellen Netz fiihlen sich
Tater sicher und anonym,
das Internet sei ,ein rechtsfreier Raum* - falsch gedacht. Im Netz
gelten die Gesetze grundsatzlich genauso wie in der Offline-Welt
und hier kann sich jedes Opfer genauso zur Wehr setzen wie im
echten Leben. Meist brauchen diese

Personen jedoch Hilfe durch an-
dere, die Cybermobbing mel-
den, nicht wegschauen und
die Opfer somit nicht alleine
lassen.

Benjamin Thorn/pixelio.de

Unsere Tipps:

Allgemein:

*  Wenn man von Cybermobbing erfahrt, sollte dies rasch ge-
meldet werden! Am besten wendet man sich an Lehrer, Ver-
trauenspersonen oder (psychosoziale) Beratungsstellen in der
Nahe!

*  Wenn mdglich, sollte die betroffene Person kontaktiert erden!
Es ist wichtig, Opfern zu zeigen, dass sie nicht alleine sind und
man sich wehren kann

* Melden Sie Mobbingseiten/Mobbingprofile dem Betreiber der
Seite, um diese léschen zu lassen!

OBEROSTERREICHISCHER
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Tipps fiir Opfer:

Cybermobbing

Am besten zeigt man keine Re-
aktion auf Angriffsversuche auf
sich selbst!

Sagen Sie, dass Sie gemobbt
werden!

Suchen Sie sich eine Vertrau-
ensperson, die lhnen hilft, sich
gegen Cybermobbing zur Wehr zu
setzen!

Melden Sie Mobbingseiten/Mobbingprofile

dem Betreiber der Seite, um diese loschen zu lassen!

Geben Sie Fotos nur an Personen weiter, die Sie kennen und
denen Sie vertrauen!

Mit 059-133 erreicht man immer die nachstgelegene Polizei-
dienststelle in Osterreich. Auch bei Mobbing sollte man nicht
davor zuriickschrecken, die Polizei zu Rate zu ziehen!

"009,% &
AT
U:MOBBING-«
RS
-/
o ®
MO&‘\O

Gerd Altmann/pixelio.de

Malware

Was ist Malware?

Im Allgemeinen ist Malware eine Software, die das Ziel verfolgt,
auf einem Computersystem unerwinschte Aktionen auszufiihren.
Allerdings werden fehlerhafte Programme nicht als Malware be-
zeichnet.

Je nachdem, wie diese Schadsoftware auf das Computersystem
gelangt und wie sich diese darauf verhalt oder auch verbreitet,
wird sie in verschiedene Kategorien unterteilt. Einige davon sind
Viren, Wirmer, Trojaner, Ransomware und viele mehr.

Ziele von Malware konnen sein:

* Spionage

* Verbreitung von illegalen Daten (Kinderpornographie)
* Anonymisierung von illegalen Tatigkeiten

* Diebstahl von Daten (Kreditkarteninformationen)

A
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Malware
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Infektion

Malware kann Uber verschiedene
Wege in ein Computersystem
eindringen. Diese Moglichkei-
ten reichen vom einfachen
Ausfuhren von fremden Datei-
en Uber bosartige Websites bis
hin zu Programmfehlern in bereits
installierter Software.

Oft wird Malware auch in kostenpflichtigen

Programmen eingebaut und dann als Gratisversion veroffentlicht.
Benutzer des Smartphone-Betriebssystems Android sind davon be-
sonders betroffen. Malware kann schon in einer einfachen PDF-Datei
enthalten sein. Der eingebettete Programmcode wird dann beim Off-
nen oder Speichern der Datei ausgefihrt.

Gerd Altmann/pixelio.

O o(,\\"

Schutz und Bereinigung

Antiviren-Hersteller stellen eigene Programme zur Verfligung, welche
Malware erkennen und vom System entfernen bzw. deren Funktio-
nen blockieren kdnnen. Ist ein System bereits infiziert, bieten Antivi-
renprogramme oft auch die Moglichkeit, ein ganzes System zu berei-
nigen. In manchen Fallen werden von diesen Programmen praventiv
regelmafig alle Dateien eines Systems auf Schadsoftware gefiltert.
Bei professioneller Malware werden allerdings auch moderne Vi-
renscanner oft versagen, da Malware auch die Eigenschaft besitzt,
sich in einem befallenen Computersystem zu verstecken.

Ein Form von Malware ist die Ransomware. Hier werden Dateien so
verandert, dass diese nur mit einem passenden (Erpresser-) Schlis-
sel gedffnet werden kdnnen. Wenn man daflr die Erpressersumme
zahlt, ist es trotzdem nicht garantiert, das man den richtigen SchlUs-
sel bekommt. Regelmaifige Backups helfen gegen solche Angriffe.

Checkliste

Verwendung von moder-
nen und aktuellen Antivi-
renprogrammen

Regelmafige  Aktualisie-
rungen der Datenbanken

RegelmaRige Updates der verwendeten
Programme und des Betriebssystems

Regelmafige Erstellung eines Backups - am besten doppelt,
z.B. auf einer Festplatte und in der Cloud

Vorsicht mit unbekannten Dateien und Websites

Verwendung von vorhandenen Sicherheitseinrichtungen
(Firewalls)
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Meine Daten im
Internet

Hier ist es erforderlich,
dass man bei der Registrierung persénliche Daten wie Name, Ad-
resse, Geburtsdatum aber auch Kontodaten angibt. Hier kann be-
reits die erste Falle ,Datendiebstahl“ auf unachtsame Benutzer
warten! Noch vor der Ausfullung des Registrierungsformulars soll-
te man sich ein Bild Uber den Onlineshop machen. Daflr hat man
zahlreiche Méglichkeiten sowohl offline als auch online, man kann
zum Beispiel im Freundeskreis nachfragen, ob jemand schon Erfah-
rungen mit dem jeweiligen Anbieter/Shop gemacht hat.

Thorben Wengert/pixelio.de

Oder man sturzt sich in die Welt der Suchmaschinen und macht ein,
zwei Suchanfragen nach ,Shopname Betrug®, ,Shopname serios”
oder ,Shopname Abzocke“. Es lohnt sich meistens auch ein Blick
auf die Website des Anbieters.

Unseridse Seiten erkennt man oft an einer schlechten Ausdrucks-
weise und/oder Grammatik. Wenn der Firmensitz in fernen Landern
wie Zypern, Kaiman-Insel, etc. eingetragen ist, sollte man beson-
ders vorsichtig sein.

Bezahlung

Die kritischste Phase beim Onlineshopping ist der Bezahlvorgang.
Hier sollten Sie vor allem darauf achten, dass die Kommunikation
verschllsselt ist (erkennbar an dem Schloss-Symbol). Dies ist be-
reits ein gutes Zeichen, heifdt aber nicht, dass der Bezahlvorgang
zu 100% sicher ist. Die gespeicherten Kontodaten oder Kreditkar-
tennummern werden Ublicherweise vom Betreiber gespeichert,
damit Sie bei wiederholtem Einkauf diese nicht erneut eingeben
mussen. Hier besteht noch die Gefahr, dass sie von Dritten gestoh-
len werden kénnen. Deswegen sollten Sie aufgrund dieses Restri-
sikos nur bei vertrauenswirdigen Anbietern bestellen.

Checkliste
e Sich Uber den Onlineshop informieren (AGB, Impressum, Gu-
tesiegel)

e Shop via Suchmaschinen-Recherche Uberprufen
* Im Betrugsfall Polizei oder Konsumentenschutz kontaktieren

Niitzliche Links

« Osterreichs Internet Ombudsmann:
http://www.ombudsmann.at/

¢ Online Sicherheitportal vom Bundesministerium fur
Finanzen, Bundeskanzleramt und A-SIT.
https://onlinesicherheit.gv.at/
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Smartphones

Programme - ,,Apps“
~Weniger ist manchmal mehr!“, denn §
umso Uberschaubarer die Anzahl der
Apps am eigenen Smartphone ist,
desto sicherer sind die personlichen
Daten.

Market/App Stores

Die riesige Auswahl an zahlreichen,
unterschiedlichen Apps verdeutlicht
bereits die Schwierigkeit der Aufsicht und Uberpriifbarkeit der App
Stores. Daher tragt der einzelne Nutzer eine umso gréfiere Eigen-
verantwortung bei der sicheren Verwendung von Apps.

Eine einfache Moglichkeit vor dem Herunterladen und Installieren
bietet dabei das Lesen der Kommentare, nach Hinweisen auf nega-
tive Eigenschaften der Anwendung.

Auch Foreneintrage und das Uberpriifen des Herstellers kdnnen
wichtige Ruckschlisse auf die Vertrauenswirdigkeit geben.

Apps und deren Rechte

Die meisten Betriebssysteme bieten eine Funktion, um die von der
App bendétigten Rechte anzuzeigen. Damit kann der Zugriff auf per-
sOnliche Daten kontrolliert werden. Neben den notwendigen Funkti-
onen kénnen unbemerkt sensible Daten gesammelt werden.

Problematisch sind vor allem Apps, die Vollzugriff auf das Telefon-
buch oder andere wichtige personliche Daten wie E-Mail Adressen
oder Geburtsdaten bendtigen.

Oftmals ist es moglich, im Menu bestimmte Datenverarbeitungen,
wie zum Beispiel den Export von Standortdaten zu unterbinden.
Falls diese Mbglichkeit vom Betriebssystem nicht unterstutzt wird,
sollte man sich Uberlegen, ob die jeweilige App unbedingt bendtigt
wird und man sich auf die Weitergabe der eigenen Daten einlasst
oder lieber auf die Installation der Software verzichtet.

Smartphones

Telefon Bildschirmsperre

Alle Smartphone-Betriebssysteme bieten die Méglichkeit den Zu-
gang durch Pins, Pattern oder die Eingabe eines Passwortes vor
unbefugten Zugriffen auf Daten zu schutzen.

Ab Android 4.0 wird vom System eine Gesichtserkennung angebo-
ten, wodurch ein einfaches und schnelles Entsperren nur flr den
rechtmafiigen Besitzer ermoglicht wird.

Es sollte jedoch nicht nur das Gerat an sich geschutzt werden,
sondern auch die darauf gespeicherten Daten. Der simpelste Tipp
liegt dabei auf der Hand: Speichern Sie keine sensiblen Daten auf
lhrem Smartphone.

Sollte sich das nicht vermeiden lassen, ist das Benutzen von spezi-
ellen Verschlisselungs-Apps eine gute Méglichkeit.

Anti-Malware/ Anti-Viren Programme

Die laufend steigende Anzahl an Viren fur Smartphones machen
Antivirenprogramme immer wichtiger. Virenschutzprogramme kén-
nen mittlerweile von den verschiedensten Herstellern tber den
Appstore/ Market installiert werden.

Sie uberprifen Downloads und Apps auf bekannte Sicherheitsli-
cken und bieten somit einen guten Grundschutz vor Schadsoft-
ware. Kritisch betrachtet sollten Antiviren-Apps von unbekannten
Anbietern, da diese entweder nicht den vollen Umfang besitzen
und somit keinen ausreichenden Schutz bieten oder im schlimms-
ten Fall sogar selbst Schadsoftware verbreiten. Hier sollte auf be-
kannte Namen wie Kaspersky, Avira, GData etc. geachtet werden.
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Datenschutz & Urheberrecht

Das Urheberrecht
hangt nicht mit dem
korperlichen Eigentum
an einer Sache zusam-
men. Wenn man etwa
eine Musik-CD kauft,
erwirbt man (korperli-
ches) Eigentum an der
CD.

Man kann daher mit
der (korperlichen Sa-
che) CD tun, was man
will, sie auch weiterver-
kaufen, verschenken
oder zerstoren. Der
Inhalt darf aber nicht
offentlich aufgefuhrt,
im Internet zur Ver-
figung gestellt oder
unbeschrankt kopiert
werden.

Wollen Sie Texte, Fotos, Videos oder Musik hochladen oder in ir-
gendeiner Form online verwenden, informieren Sie sich vorab da-
riber, ob es sich um urheberrechtlich geschitzte Werke handelt.
Unwissenheit ist kein Schutz vor Strafe und bei Verletzung des Ur-
heberrechtes drohen bis zu mehreren tausend Euro Strafe.

Mochten Sie Werke fir eine Veroffentlichung nitzen und sich recht-
lich absichern, so informieren Sie sich vorab Uber CC-lizenzierte
Inhalte. ,CC* steht flir Creative Commons also ,schopferisches Ge-
meingut” und ist eine gemeinnttzige Organisation, die Standard-Li-
zenzvertrage veroffentlicht, bei denen ein Autor auf einfache Weise
der Offentlichkeit das Nutzungsrecht einrdumt.
(www.creativecommons.org)

Fur Eltern

Y

Wie kann ich als Eltern den Internetkonsum meines Kindes ein
Stiick weit kontrollieren?

Vor allem ist es wichtig, an dem, was Ihr Kind tut, selbst Interesse
zu zeigen! Fragen Sie nach, sprechen Sie aber keine allgemeinen
und absoluten Verbote aus. Diese fiihren dazu, dass ein Kind z.B.
heimlich im Internet surft und sich dann auch nicht an Sie als EI-
ternteil wendet, wenn es zu Schwierigkeiten kommt. Sprechen Sie
mit ihrem Kind darlber, was lhnen Sorge bereitet und versuchen
Sie sich Zeit zu nehmen, das Internet auch einmal gemeinsam zu
entdecken. Lassen Sie sich von Ihrem Kind die Dinge zeigen und
erklaren, die es gerne im Internet macht, Kinder haben oft eine
rasche Auffassungsgabe und sind Profis in eigener Sache. Damit
fuhlt sich Ihr Kind ernst genommen, Sie verschaffen sich jedoch
auch selbst einen besseren Uberblick tber die Tatigkeiten lhres
Kindes im Netz und am Computer!
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Der 00 Zivilschutz

Das Ziel des 00 Zivilschutzes ist, den Biirgern eventuelle Gefahren aufzu-
zeigen und sie bei der Vorbereitung flr einen krisenfesten Haushalt mit hilf-
reichen Tipps zu unterstiitzen: Die empfohlenen Selbstschutzmainahmen
helfen, Gefahren der verschiedensten Art zu vermeiden, die Zeit bis zum
Eintreffen der Einsatzorganisationen zu tberbriicken und Katastrophenfal-
le moglichst unbeschadet zu Uberstehen.

ey

Kontakt: Partner: Y
Petzoldstrafle 41, 4020 Linz

Telefon: 0732 65 24 36 -
E-Mail: office@zivilschutz-ooe.at BM. | # s mos
www.zivilschutz-ooe.at

Wichtige Notrufnummern:

122 Feuerwehr
SICHERHEITS
133 Polizei rovermmen
144 Rettung
112 Euronotruf
128 Gasnotruf
130 Landeswarnzentrale
140 Bergrettung
141 Arztenotdienst
01/4064343  Vergiftungsinformationszentrale
Zivilschutz-Sirenensignale
Ere 7 3 Minuten gleichbleibender Dauerton N\
L
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Die Gefahr staht unmitieibas bevor!
RM (OO Reoonal)ooef Femseher (ORF 2) einschalten und weitere
Sar ingen befolgen: je nach Ereignis Haus vertassen oder

m ﬁ 1 Minute gleichblelbender Dauerton

Dieses Signal bedeutet das Ende der Gefahr. Weitere Hinweise Gber
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